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ABSTRACT  Article Info 
 

The purpose of the research is to study the concept, dimensions, and 

examples of risk management in the two dimensions of technology 

and organization in Mashhad municipality from the perspective of 

specialists and experts in intelligentization and its relationship with 

intelligentization. The current research uses the qualitative method 

and is done with the interpretive phenomenology method. The 

participants in the research included 15 specialists and experts of 

Mashhad Municipality who were selected by snowball sampling, and 

the process of collecting information continued until theoretical 

saturation was reached. The findings show that management 

integration in Mashhad municipality is needed in light of the risks 

related to smart cities. Although they have taken measures regarding 

warning equipment and preparing risk maps, the planning is mostly 

focused on recovery after disaster and crisis. The results of the 

research included seven comprehensive topics, which include the 

senior manager and the specific risk department (alternative 

departments of risk management, related enterprises dealing with 

risks, the manager of the specific risk department), risk maps 

(intelligent risk calculation software, environmental risk maps, risk 

map guidelines), informational documents (risk assessment, 

information about equipment failures and malfunctions, risk 

management protocols), warning equipment (environmental warning 

equipment, identifying risks with systems), monitoring of emerging 

risks (preparation and prevention department), disaster recovery 

planning (crisis management, recovery plans), and the existence of 

risk management workshops (management and information security 

steering group, risk management training workshops). 
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Extended Abstract 

Introduction 

With the ever-increasing expansion of cities 

and the increase of migrations, we are 

witnessing the emergence of problems and 

inappropriate living conditions in cities, 

especially megacities, to deal with the 

situation, various approaches and theories 

have been proposed and used, among which 

we can mention the smart city. The purpose 

of the smart city is to provide favorable 

living conditions in cities for citizens so 

that they can easily access all available 

resources. Smart cities face risks and 

dangers due to the connection of urban 

networks and the complexity of issues. The 

important events in the urban environment 

from the political, economic, social, 

geographical, and human points of view 

show that human societies are constantly 

faced with natural and unnatural events. 

Issues related to risks and dangers in smart 

cities, including system failure, cyber-

attacks, disruption of urban networks, 

illegal access to data, trade blocking, 

information diversion, etc., are real and 

common issues and need further analysis 

and investigation. Therefore, the security 

and privacy of citizens, which is mostly 

related to technology, and the issues related 

to the urban environment and organizations 

are among the important issues to optimize 

smart cities and improve the quality of life 

for citizens. Mashhad metropolis is the first 

leading city in the field of urban smartness 

in Iran, and it has a certificate of successful 

implementation of the key indicators of a 

sustainable smart city from the Global 

Sustainable Smart Cities Union. Risk 

management has a great value for Mashhad 

Metropolitan Municipality as the main 

trustee in urban management. Considering 

these issues, municipalities should consider 

that planning for smartness alone cannot 

provide the necessary security, comfort and 

convenience for citizens. The main goal of 

this research is to investigate the risk 

management situation in Mashhad 

Municipality. For this purpose, the 

dimensions and components of risk 

management are classified and themed, and 

finally the desired model is presented. As 

part of the work, this article tries to answer 

these questions:  

-What are the themes, dimensions and 

components of risk management? 

 

Methodology 

In terms of the purpose, the present 

research is part of applied research and 

based on the approach, it is of the type of 

qualitative studies. The research method is 

interpretive phenomenology. The 

participants were selected from Mashhad 

Municipality specialists and experts from 

organizations related to smart building. 

There were 15 participants in the qualitative 

section, and the snowball sampling method 

was exerted to select the desired sample. 

The collection and analysis of findings in 

the qualitative section was continuous and 

simultaneous. The main method of data 

collection was structured interview with 

open questions. The criterion for continuing 

the research was to reach theoretical 

saturation. Saturation of the findings was 

achieved with 8 participants; but in order to 

validate the findings, the interviews 

continued until the 15th person. In order to 

analyze the data in the qualitative part, the 

theme analysis method and MAXQDA 

software were used. This method can be 

implemented in various ways, among them, 

a theme network method was applied. 

 

Results and discussion 

In this research, the researcher has tried to 

explain the concept and dimensions of risk 

management; the results of the research 

included seven comprehensive themes, 

which include the senior manager and 

the special risk department in the municipal 

organization, risk maps, information 

documents, warning equipment, monitoring 

emerging risks, disaster recovery planning, 

and risk management workshops. 

According to the results of the research 

findings of the senior manager department 

and the special risk department in Mashhad 

municipality with the research of Vitonskite 

et al. (2019) in the research of smart cities 

and cyber security, a comparative study of 

the role of standards, third party risk 

management and security ownership, which 

is a comparison between Barcelona and 

Singapore and London have done equals 

that the results show that a common 

understanding of key security 



 

 

 

 

requirements is not shared between 

managers and different departments. The 

findings of the risk map section are 

consistent with the research of Sharvari et 

al. (2019), who conducted a comprehensive 

risk mapping study for strategic evacuation 

in semi-open roads and open spaces in 

smart cities. The findings of the warning 

equipment section are consistent with the 

research of Priyanka et al. (2021), who 

investigated the use of warning 

equipment in relation to the water network 

line in smart cities. Thus, the Internet of 

Things integrates sensor knowledge to 

monitor pressure, flow rate, pumping 

station parameters, temperature, and other 

external parameters, enabling a transition 

from monitoring and response to a pre-

aware and proactive approach. In internal 

studies, the issue of risk management is 

mainly done with an organizational, 

banking, tax, etc. approach. In the field of 

smart cities, a limited number of research 

studies have been conducted in relation 

to cyber and technological security. 

Ghanbari and Shafiei (2020) in the research 

of cyber security, the main framework 

of smart cities concerning cyber risks 

in smart cities, and Beiramizadeh and 

Mollahosseini (2019) in the research of the 

concept of smart cities and their cyber 

security challenges and existing solutions 

have concluded that the field of cyber 

security of smart city in Iran is in its early 

stages and requires the efforts of 

governments and developers. 

 

Conclusion 

The findings from the analysis show that 

from the aspect of risk management in 

Mashhad municipality, they have taken 

more measures in the area of warning 

equipment and preparation of risk maps. 

Also, the planning is mostly focused on 

recovery after disaster and crisis. According 

to the analysis, risk management is a new 

topic in Mashhad municipality, and the 

necessary fields in the municipality and 

related organizations are either not prepared 

or are being implemented. Based on the 

results of the existing risk management 

programs in Mashhad municipality, it needs 

to be integrated and uniform. From this 

point of view, it can be said that according 

to the topics obtained from the interviews, 

there are plans for risk management in 

Mashhad Municipality. However, because 

there is no managerial integration, risk 

management cannot 

be done properly because, as mentioned, all 

urban systems are connected in smart cities. 

Hence, a disturbance in one department 

affects the rest and needs integrated 

management. 
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 واژگان کلیدی:
  ،یشهر تیریمد
  سک،یر

  ،یهوشمند ساز
 ،یشهردار

 .مشهد 
 

 

 یها ارتباط متقابل شبکه لیو به دل یشهر مشهد در هوشمند ساز گاهیبا توجه به جا

ها را  آن یداریها را متأثر و پا همه بخش ستمیبخش از س کیاختلال در  ،یهوشمند شهر

 یدسترس ،یاضطرار طیدر شرا یناتوان ها، سیبا خطرات متعدد از جمله حملات به سرو

. کند یرو م روبه ستمیس یو مسدودساز ،یشهر یها رساختیز هها، حمله ب به داده یرقانونیغ

و سازمان  یدر دو بعد فناور سکیر تیریمد قیهدف پژوهش مطالعه مفهوم، ابعاد و مصاد

و ارتباط آن با  یمشهد از منظر متخصصان و کارشناسان حوزه هوشمند ساز یدر شهردار

گرفته و با روش  هبهر یفیاست. پژوهش حاضر از روش ک یعناصر هوشمند ساز

نفر از  11کنندگان در پژوهش شامل  شده است. مشارکت انجام یریتفس یدارشناسیپد

 یگلوله برف یریگ نمونه وهیکه به ش باشند یمشهد م یمتخصصان و کارشناسان شهردار

ها با  و داده افتیادامه  یبه اشباع نظر دنیاطلاعات تا رس یورآ جمع ندیانتخاب شدند و فرآ

 لیها از روش تحل داده لیشد. جهت تحل یآور ساختارمند جمع مهیاز ابزار مصاحبه ن هاستفاد

کدها و  یدرصد و فراوان MAXQDA یفیک لیافزار تحل مضمون و با استفاده از نرم

 یتیریمد یکپارچگیمشهد  یپژوهش نشان داد در شهردار یها افتهیشد.  یجداساز میمفاه

در بخش  نکهیهوشمند وجود ندارد و باا یامرتبط با شهره یها سکیدر خصوص ر

 شتریب ها یزیر اند، برنامه انجام داده یاقدامات سکینقشه ر هیهشداردهنده و ته زاتیتجه

است که مطالعه شهر  ذکر انیپس از وقوع فاجعه و بحران هست. شا یابیمعطوف به باز

با اندازه مشابه در  گرید یشهرها یبرا تواند یآن م یالملل نیمشهد با توجه به کارکرد ب

 .ردیتوسعه مورداستفاده قرار بگ درحال یکشورها

فصلنامه . مشهد ی: شهرداریهوشمند، مطالعه مورد یدر شهرها سکیر تیری(. مفهوم و ابعاد مد1141. )یعل دیام ،یو خوارزم هیزاده، راض قاسم استناد:
 .14-41 ،(2) 15 ،های جغرافیای انسانیپژوهش
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 مقدمه
 یژهو ها شاهد بروز برخی مشکلات و شرایط نامناسب زندگی در شهرها به با گسترش روزافزون شهرها و افزایش مهاجرت

گوناگونی  های یهرویکردها و نظر آمده یشبرای مقابله با وضعیت پ .(Golias et al, 2019:141) هستیمشهرها  کلان

فراهم کردن  ایجاد شهر هوشمند،به شهر هوشمند اشاره کرد. هدف از  توان یجمله م اند که از شده مطرح و به کار گرفته

بتوانند به همه منابع  یراحت موجود در شهرها برای شهروندان است تا به های یشرایط زندگی مطلوب و حذف نابرابر

شهرها که در آن فناوری اطلاعات و ارتباطات  هوشمند سازی. (Shayan et al, 2020:1) باشندموجود دسترسی داشته 

لیل اتصال شود در کنار بهبود زندگی، سبب شده است که شهرهای هوشمند به د های سنتی ادغام می با زیرساخت

زیست  رویدادهای مهمی که در محیطواقع  . دررو باشند ها و خطرات روبه های شهری و پیچیدگی مسائل با ریسک شبکه

افتد بیانگر این است که جوامع بشری پیوسته با  نظر سیاسی، اقتصادی، اجتماعی، جغرافیایی و انسانی اتفاق می شهری از

در زندگی شهری  آوری فندر این میان مداخلات . (Batty et al,2012:482حوادث طبیعی و غیرطبیعی مواجه است )

ونقل، کشاورزی، تدارکات، تعمیر  حمل های زندگی روزمره مانند همه جنبه هوشمند شده که در آن محیطیمنجر به ظهور 

 های سازمانکنترل و دسترسی هستند و به کمک  ای خودکار اما قابل گونه های بهداشتی به و نگهداری، آموزش، مراقبت

اند که بر اساس  شده ریزی طوری برنامه های شهری سازمانهای موجود در این  میکرو کنترل .شوند هوشمند مدیریت می

تری را به  ای باکیفیت بالاتر و هوشمندانه تبع اینکه جامعه کنند و به گیری می طور خودکار تصمیم به تیاطلاعات دریاف

 ،با افزایش تراکم در شهرها .(Abdulahad et al,2020:8) رو شوند روبه ها و خطرات توانند با بحران می ،آورند وجود می

و رفاه شهروندان، امنیت تضمین  واقع و در اری واکنش نشان دهندتر به شرایط اضطر اپراتورهای ایمنی عمومی باید سریع

 ها در شهرهای هوشمند از اهمیت زیادی برخوردار است های حیاتی سیستم حفاظت مناسب از خدمات و زیرساخت

(Pereira et al,2018:144.) پیچیده که شهرها با آن موجه  های یسکبا افزایش رشد شهرهای هوشمند، انواع ر

که با آن  هایی یسککه بسیاری از ر اند یافتهشهری در یها و سازمان ها یستممرورزمان س نیز افزایش یافت؛ و به ندشد یم

 عنوان شهرهای متصل که در ، صرفاً ماهیت مالی نداشته و از کنترل مستقیم خارج و شهرهای هوشمند بهشوند یمواجه م

 ها آن... دارای وابستگی و ارتباط متقابل بسیار است، مسئله ریسک در  مختلف خدمات شهری و تهیه کالاها و یاه ینهزم

 (.12:1:41شود )هولمز، یاساسی در دنیای امروز مطرح م یا عنوان مسئله به

UNISDR المللی بینبا عضویت در کمپین  2414مشهد اولین شهر از ایران است که در سال 
با  2412و در سال  1

GEMری جهانی پیوستن به پروژه مدل خطرپذی
EMMEو  2

با پیوستن مناطق شهر مشهد به جامعه  2411و در سال  :

مشهد در  حال بااینمختلف در کشور فعالیت دارد.  های زمینهدر  1مدل الگو عنوان بهایمن جهانی و پیشگام شدن 

به اطلاعات و های زیادی هم در حوزه شهر هوشمند و نفوذ  های مختلف شهری با مشکلات فراوان و ریسک زمینه

های  نشینی، داده های طبیعی، بحث حاشیه و بحران ساخت انسانهای  ها روبرو است و هم با مشکلاتی از قبیل؛ بحران داده

ریزی  در معرض خطر، جمعیت شهری رو به افزایش و تراکم رو به افزایش، کنترل شهری ضعیف، توسعه شهری برنامه

عنوان  شهر مشهد به کلان (.4:1:41نژاد،  اکوسیستمی و ... مواجه است )باغبان، تنزل غیر مناسبسازی  نشده، ساختمان

ی ها شاخصآمیز  یتموفقباشد که دارای گواهی اجرای  میایران  در شهری یهوشمند سازینه نخستین شهر پیشرو درزم

 United 4 Smart Sustainable) کلیدی شهر هوشمند پایدار از اتحادیه شهرهای هوشمند پایدار جهانی نیز است

                                                           
1. United Nations International Strategy Disaster Reduction 

2. Global Entrepreneurship Monitor 

3. Earthquake Model of the Middle East 

4. Role Model 
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Cities,2021:2 ازآنجاکه تمام مسائل شهرهای هوشمند دارای پیوستگی هستند مدیریت ریسک برای سازمان .)

توان با تحلیل  عنوان متولی اصلی در مدیریت شهری، دارای ارزش بسیار زیادی است و می به شهر مشهد کلان شهرداری

عنوان متولیان  به ها یاین مسائل، شهردار به توجه با .پرداخت ها آن های موجود به ارزیابی و کنترل و شناسایی ریسک

امنیت، آسایش و راحتی  تواند ینم ییتنها به هوشمند سازیبرای  یزیر اصلی در امور شهری باید در نظر بگیرند که برنامه

موجود و آتی در شهرهای هوشمند نیز  های یسکو مدیریت ر یزیر لازم را برای شهروندان فراهم کند بلکه نحوه برنامه

مختلف شهروندان است که تا به امروز  یها از موارد حیاتی و اساسی برای ارتقای کیفیت زندگی در شهرها برای گروه

مدیریت هدف اصلی پژوهش حاضر، بررسی و مطالعه وضعیت با این ضرورت، مورد غفلت کشورها قرارگرفته است. 

شناسایی، مدیریت ریسک های  تا ابعاد و مؤلفه گردید میبرای این کار تلاش باشد.  شهرداری مشهد میدر ریسک 

بخشی از کار، در این مقاله کوشش شده  عنوان بهارائه گردد.  موردنظرشود و در نهایت مدل  پردازی مضمونبندی و  طبقه

 ند؟ا کداممدیریت ریسک های  پاسخ داده شود: مصادیق، ابعاد و مؤلفه سؤالاتتا به این 

( در پژوهش مدیریت ریسک در حاکمیت شهرهای هوشمند پایدار با 2421همکاران ) و 1در مطالعات خارجی یولاه

2رویکرد
TOE (در مجموع  تکنولوژی، سازمان و محیط )بندی قرار  طبقه سهریسک اصلی شناسایی کرده و در  14زیست

% از کل 1،5:شوند که  یمریسک فناورانه استخراج  5باشد.  یمکه شامل؛ محیط فنی، سازمانی و خارجی  اند داده

ی ها مقالهزیست خارجی از  یطمحریسک مربوط به  21% و 11،4ریسک سازمانی نمایانگر  11دهد،  یمها را نشان  یسکر

وط به زیست خارجی مرب یطمحاند که خطرات مربوط به  یدهرسی، به این نتیجه طورکل بهاست.  شده استخراجشده  یبررس

سازی و امنیت شهر هوشمند است و بیشترین سهم را در خطرات کنترل پایدار برابری  زیست، حاکمیت، یکپارچه یطمح

 دارد. TOEدر قالب  14،5اقتصادی با سهم 

باشد،  یم دو دهه تحقیق درباره شهر هوشمند از دیدگاه ریسکدر تحقیق خود که با عنوان  (2424شایان و همکاران )

شده در کشورهایی که سابقه طولانی در مورد شهرهای هوشمند دارند، بیشتر  د که مطالعات انجامنده نشان می در نتایج

ریسک موضوعی نسبتاً جدید در رشته شهرهای هوشمند است که طبق نتیجه، بر خطرات اجتماعی تأکید دارد و همچنین 

 .های فنی، سازمانی و اجتماعی حث است: ریسکشده برای شهرهای هوشمند موردب بیشتر در سه دسته مختلف تعیین

خطرات احتمالی در یک شهر  مدل مدیریت ریسک برای شهر هوشمند پایدار، در تحقیق (2411) :کیونگ جانک پارک

کند تا از وقوع خطرات  بندی کرده و یک مدل مدیریت ریسک برای شهر هوشمند را پیشنهاد می هوشمند را دسته

درواقع مدل پیشنهادی از روش  .بروز خطر در شهر هوشمند، اثر خطر را به حداقل برساند پیشگیری کند و در صورت

خاکستری برای انعکاس ابهام خطر استفاده کرده و از مفهوم اقدام مدیریت ریسک برای محاسبه اندازه ریسک و 

 کند. بندی آن استفاده می اولویت

شناسایی تهدیدات در حاکمیت شهرهای هوشمند با رویکرد ( در پژوهشی تحت عنوان 1141زاده و همکاران ) قاسم

TOE ها در شهرداری مشهد مرتبط با بعد  یسکراند که بیشترین  یافته )نمونه موردی شهرداری مشهد( به این نتایج دست

ان تأثیر سازمان رویکرد پژوهشی است، همچنین در بعد فناوری بیشترین میزان بار عاملی مربوط به تهدیدات، از جنبه میز

( و ابر 541/4(، امنیت سایبری )545/4(، حسگرها )541/4) افزار نرم(، 54/4و احتمال وقوع مرتبط با هوش مصنوعی )

                                                           
1. Ullah 

2. Technology Organization Environment 
3. Kyoung Jong Park 
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(، ایمنی 541/4(، انرژی )541/4های اماکن عمومی ) زیست شهری نیز شاخص یطمحباشد. از جنبه  ( می514/4ها ) داده

 ن میزان تهدیدات را دارند.( بیشتری411/4(، آب و فاضلاب )541/4شهری )

 

 مبانی نظری

 شهر هوشمند

قبول و جامع از شهر هوشمند  شده است اما همچنان تعریف قابل تعاریف بسیار زیادی از شهرهای هوشمند ارائه حال تابه

چندین (. مفهوم شهر هوشمند با Nasrawi,2015:544) نداردریزان باشد وجود  توافق همه اندیشمندان و برنامه که مورد

متفاوتی  یها می، شهر دانش ارتباط دارد. این مفاهیم متفاوت دارای شباهتستمفهوم دیگر مانند؛ شهر اطلاعات، شهر سی

. شهرهای هوشمند ابتدا بیشتر کنند یشهری تمرکز م های یطهستند اما بر جنبه خاصی از استفاده از فناوری در مح

دچار تغییرات مفهومی زیادی شده و سه عامل اصلی  یجتدر ات بود ولی بهمتمرکز بر موضوعات فناوری اطلاعات و ارتباط

(، افراد )خلاقیت، تنوع، آموزش( و یافزار و نرم یافزار سخت های یرساختاند از: فناوری )ز که عبارت گیرد برمی را در

 (.Capdevila & Zarlenga,2015:2نهادها )

اطلاعات و ارتباطات و ابزارهای دیگر برای بهبود کیفیت زندگی،  های یشهری نوآور است که از فناور ،شهر هوشمند

پاسخگویی به نیازهای جاری و  حال درعینو  کند یاستفاده م یریپذ افزایش کارآمدی عملیات و خدمات شهری و رقابت

و فناوری )وزارت ارتباطات کند  یو فرهنگی تضمین م محیطی یستاقتصادی، اجتماعی، ز یها ها را در حوزه آتی نسل

اساساً یک شهری هوشمند توان گفت که  یمو با توجه به تعاریف مختلف طور خلاصه  (. به15: 1:44 اطلاعات ایران،

های شهر  یژگیوو  ، ایمنی و راحتی کمک کندیور ادغام کند که به افزایش بهره یا گونه است که فناوری هوشمند را به

هوشمند، اقتصاد هوشمند، حکمرانی هوشمند، زندگی هوشمند، مردم  لونق حملهوشمند را که شامل؛ محیط هوشمند، 

 (.Braun et al,2018:2) باشدشود را داشته  یمهوشمند، انرژی هوشمند 

 

 مدیریت ریسک

هدف درک  و اقدامات با ها یاست، سها یبه کلیه فرآیندهایی که برای طراحی، اعمال و ارزیابی استراتژ مدیریت ریسک

تقویت کاهش، حفظ و انتقال خطر بلایا و ارتقای بهبود مستمر آمادگی اشاره دارد. اقدامات واکنش و بازیابی خطر بلایا، 

انسان شامل مدیریت  یدارو توسعه پا یآور برای سناریوهای بلایا، باهدف صریح افزایش ایمنی، رفاه، کیفیت زندگی، تاب

ک سیاست توسعه ضروری برای تضمین پایداری و امنیت یمدیریت ریسک اصلاحی و واکنشی است.  نگر یندهریسک آ

سرزمینی پایدار در تمام  محیطی یستتوسعه ایمن و مدیریت ز یزیر سرزمینی و حقوق و منافع جمعی است و ذاتاً با برنامه

مدیریت ریسک شامل به حداقل رساندن نتایج و  یطورکل (. بهLacambra et al,2018:10سطوح دولت مرتبط است )

پیامدهای حاصل از رویدادهای نامطلوب و به حداکثر رساندن نتایج حاصل از رویدادهای مطلوب است. لذا ریسک 

مند مدیریت ریسک در  . فرآیند سامانشود یرویدادی مثبت یا منفی باشد که با عنوان فرصت و ریسک یاد م تواند یم

نیست  یا فرآیند دارای الگوریتمی یک مرحله نچرخه دمینگ است که طبق اصول مدیریت ریسک، ای حقیقت بر پایه

. گردد یشده و برنامه مدیریت ریسک به هنگام م و در هر چرخه بهبود حاصل شود یبلکه چرخه فرآیند به تعدد طی م

منظور  سنجش اینکه آیا ریسک را باید به ، تحلیل وییبا شناسا ها آنوجود دارد و  ها یستمس های یتریسک در همه فعال

: 1:44)زنجانی و همکاران، کنند یبرآورده ساختن معیارهای ریسک، با برخورد با ریسک تعدیل نمود یا خیر، مدیریت م

224.) 
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 پژوهشروش 

 پژوهش، روش. است کیفی مطالعات نوع از رویکرد، اساس بر و کاربردی های پژوهشهدف جزء  ازنظرپژوهش حاضر 

میان متخصصان و کارشناسان شهرداری مشهد از  از پژوهش این کنندگان مشارکتاست. پدیدارشناسی تفسیری 

گردد  ( مشاهده می1طور که در جدول ) همان. و مدیریت ریسک انتخاب شدند هوشمند سازیهای مرتبط با  سازمان

 گلوله برفی بهره گیری نمونه، از روش موردنظرنفر بودند که جهت انتخاب نمونه پانزده در بخش کیفی  کنندگان مشارکت

 ها، داده آوری جمع اصلی روش. بود زمان هم و مداوم صورت به کیفی، بخش در ها یافته تحلیل و آوری جمع شد. گرفته

تجربیات خود را در مورد  که کرد می فراهم کنندگان شرکتباز بود و این امکان را برای  سؤالاتساختاریافته با  مصاحبه

 های پژوهش مناسب بودن، عمیق و پذیر انعطافکامل توضیح دهند. این نوع مصاحبه، به دلیل  طور بهپدیده تحت بررسی 

 برای نیز، پژوهش هدف و گرفته اجازه ها مصاحبهجهت ضبط  کنندگان مشارکت از مصاحبه، شروع از قبل. باشد می کیفی

 های مصاحبهمحرمانه بودن اطلاعات به آنان اطمینان داده شد. طول مدت  خصوص درهمچنین  شد، داده شرح آنان

معیار  .بود متغیر کننده، مشارکتحوصله و تحمل  اساس بر ساعت تا یک دقیقهسی حضوری بین  صورت به شده انجام

 منظور بهما ا شد؛ حاصل کننده مشارکت هشت نفر با ها، یافتهاشباع ادامه دهی پژوهش رسیدن به اشباع نظری بود. 

در بخش کیفی از روش تحلیل  ها دادهجهت تحلیل . نفر ادامه یافتپانزدهمین تا  ها مصاحبه، ها یافتهاعتباربخشی 

حاصل از مصاحبه، با استفاده از روش تحلیل  های دادهاساس، بر این استفاده شد.  MAXQDA افزار نرممضمون و از 

صورت  های مصاحبهفسیری مورد پردازش قرار گرفت. سپس با مراجعه مجدد و مرور ـ ت توصیفی صورت بهمضمون و 

الگوی کدگذاری این مطالعه پدیدارشناسی است. ( 1) تدوین شد. شکل "مدیریت ریسک"گرفته، چارچوب نهایی مفهوم 

مختلف گردآوری  های شیوه کارگیری بهبرای بررسی روایی در بخش کیفی، از روش همسوسازی استفاده شد که شامل 

پژوهش  های یافتهبررسی اعتبار  منظور بهاست که  هایی نظریه، استفاده از منابع متعدد، نظرات تحلیلگران و ها داده

 (.112: 1:41بورگ و گال،) شود می کاربرده به
 
 
 
 

 

 (Creswell & John, 2007:6) منبع: ،الگوی کدگذاری یک مطالعه پدیدارشناسی .1 شکل

 

 آوری ( جمع1 یند همسوسازی، مشتمل بر سه مرحلهآبا فرمدیریت ریسک در این پژوهش نیز برای طراحی مفهوم 

در حوزه  شده انجام های پژوهشبررسی ( 2، مدیریت ریسکمبانی نظری، اصول زیربنایی مربوط به مفهوم شناسی 

شوندگان  های مصاحبه پاسخ ازاینکه پس .کلیدی به کار گرفته شد دهندگان آگاهی نظر از گیری ( بهره:مدیریت ریسک 

با روش کُلایزی،  آمده دست بهاطلاعات مورد تحلیل قرار گرفت.  شده و صورت کلمه به کلمه تایپ به ،ضبط گردید

کارشناسان و متخصصین در برای این منظور با استفاده از روش پدیدارشناسی به بررسی نظرات . شد وتحلیل تجزیه

متن، به مرحله استخراج کدها و مضامین  سازی پیادهها و  . در ابتدا و با انجام مصاحبهه شدپرداختشهرداری مشهد 

 و منعکس گردید بندی دستهدهنده و فراگیر  در سه سطح مضامین پایه، سازمانهر دو بعد فناوری و سازمان  شده حاصل

ارائه و بر پایه روش همسوسازی تبیین  ها آن بندی دسته. در ادامه، مضامین و موجود است (1)نتیجه آن در جدول که 

 .شده است

 واحدهای معنی

 )مضامین(
معنادار های گزاره  

 

 اپوخه

 توصیفات ساختاری توصیفات متنی
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 های تحقیق شده از یافته مضامین فراگیر و سازمان دهنده استخراج .1 جدول

 مضامین پایه مضامین سازمان دهنده مضامین فراگیر

در  سکیبخش خاص ر
 یشهردار

 نشانی، مدیریت پایگاه داده، مدیریت بحران، سازمان فاوا، مدیریت آتش سکیر تیریمد نیگزیجا های بخش

 ها ریسکمرتبط با مقابله با  های تصدی
زیست و  یطمحی مرتبط با ها بخشحوزه خدمات شهری، مدیران 

 زیست فناوری، سامانه بهداشت ایمنی و محیط

 سکیر تیریارشد و بخش خاص مد ریمد
ها، عملکرد حوزه منابع انسانی،  پذیری و نفوذپذیری شبکه آسیب

 صلاحیت مقامات

 سکینقشه ر

جهت محاسبه هوشمند  افزارهایی نرماستفاده از 
 سکیر

 های اجرایی ها، بدافزارها، چالش اختلال عملکردی، نقض امنیت، ویروس

 زیست محیطدر حوزه  سکیر های نقشهوجود 
های  یتمالگور هوشمند سازی ی ارزیابی،ها نقشهیه اضطراری، نقشه تخل

 ها فرونشستریسک، نقشه 

 هوشمند یها ها و قفل رمزنگاری شبکههای کمیته افتا،  دستورالعمل هایی در رابطه با نقشه ریسک دستورالعملوجود 

 یاسناد اطلاعات

 ریزی پویا، پیوندهای باکیفیت های سازمان فاوا، برنامه چارت سکیر یابیارز ادسنا

 زاتیو نقص تجه یخراب یاسناد اطلاعات
BCM1  ارتباط با مرکز کنترل(، وکار کسب)مدیریت و نگهداری ،

 رمزنگاری در سطح سازمانی

 جلوگیری از ازدحام ، گزینش منابع انسانی،ITIL2استاندارد  مدیریت ریسک های پروتکل

های مدیریت  کارگاه
 ریسک

 گیر واکنش به بلایا، مدیریت خطرات همه کارگروه راهبری مدیریت و امنیت اطلاعات

 کننده ریزی اضطراری هماهنگ ، برنامه:ISMSهای  کارگاه مدیریت ریسکهای آموزشی  کارگاه

 
 

 فناوری

 نوظهور سکیر
در  یریشگیو پ یبخش آمادگ

 یشهردار
 وضعیت فیزیکی تجهیزاتو پدافند غیرعامل،  HSE1سامانه 

پس از  یابیباز
 فاجعه

فاجعه توسط سازمان  یابیباز
 بحران تیریمد

 ریزی پویا برنامهجایگزینی امکانات و خدمات، 

 یهشدارهای اضطرار بر اساستوانایی ویرایش  یابیباز های وجود برنامه

تجهیزات 
 هشداردهنده

وسایل هشداردهنده در زمینه 
 زیست محیط

 هوشمند های دوربینتحرک شهری، پایش 

با ابزار و  ها ریسکشناسایی 
 ها سامانه

 هشدار، طرح ردیابی یها ستمیس

 

 ها یافته

 مضامین فراگیر بعد سازمان

در  25441کند. ایزو  یمسازی  یادهپیی از فرآیند مدیریت ریسک را ها بخش 25441ایزو مدیر ارشد و بخش خاص ریسک: 

 دری امنیتی و ها کنترلسازی  یادهپها، مدیریت تغییرات،  ییداراکلی مدیریت  صورت بهقرار دارد و  ISMSقالب استاندارد 

بخش مدیریت  (.1 شونده مصاحبهکند ) یمسازی  یادهپیت رسیدن به یک مدیریت امنیت اطلاعات و مدیریت ریسک را نها

اما ذیل وظایف  ،مشخص در چارت سازمانی وجود ندارد صورت بهی مختلف ها حوزهدر  هوشمند سازیریسک از جنبه 

گیرد و در شهرداری امور مرتبط با مدیریت ریسک متناسب با وظایف هر حوزه و سازمان انجام  یمعملکرد شهرداری قرار 

های انسانی،  یهسرمایزی توسعه ر برنامهیی مثل؛ معاونت و ها بخشدر رابطه با بحث مدیریت ریسک بیشتر  شود. یم

متولیان امور مرتبط با  عنوان بههرداری ی، حوزه خدمات شهری و اداره حوادث غیرمترقبه در شنشان آتشمدیریت بحران، 

بخش  کهشهر وظایفی را به عهده دارد  یفناوری ها بخشهای  یسکرینه زم درشوند. سازمان فاوا نیز  یمریسک شناخته 

ی و افزار سختهای فناوری ارتباطات ) ییداراشبکه و امنیت سازمان فاوا متولی موضوع مدیریت ریسک در مورد 

                                                           
1. Business Centered maintenance 

2. Information Technology Infrastructure Library 

3. Information security management systems 

4. Health Safety Environment 
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وظایف مرتبط با مدیر ارشد ریسک در سازمان به عهده بخش شبکه امنیت سازمان است. در  واقع دراشد. ب یمی( افزار نرم

، مدیران امنیتی ها بخشمدیریت ریسک بین افرادی مثل مدیرعامل سازمان، رئیس  ها سازمانی مختلف درون ها حوزه

ای است که  یتهکمدر سطح معاونین و مدیرعامل  1دچار تقسیم وظایف شده است. در سازمان فاوا کمیته افتا ها سازمان

های  یرساختزهای نفوذپذیری، دسترسی به دیتا،  یسکرسازی و نظارت بر  یادهپدستورالعمل کشوری دارد و وظیفه 

ی را به بردار بهرهدر  افزار نرمها در عملکرد  یسکری، سرقت دیتا در سازمان و همچنین بررسی افزار سختی و افزار نرم

 مورداستفادهگیرند و  یمید خود را أیتی لازم کمیته افتا گواهینامه ها آزمونیدشده پس از انجام تول افزارها نرمدارد.  عهده

 (.12، 11، 1، 5، 1، :، 2، 1ی ها شونده مصاحبه)هستند 

جود است و در سازمان مدیریت بحران سامانه جامع پدافند غیرعامل وجود دارد که در آن اطلاعات از کل شهرداری مو

مدیر ارشد ریسک )مدیریت  درواقعگیرد.  یمو بخش مدیریت ریسک نیز در آن صورت  یابی مکانبحث مسیریابی، 

وجود ندارد اما مدیر بحران )مدیریت ریسک از جنبه بلایای طبیعی( وجود دارد.  ی(هوشمند سازریسک از جنبه 

زیست وجود دارند که توسط مسئولان ارشد کنترل و نظارت  یطمحبهداشت ایمنی  ،HSEیی به نام سامانه ها هسامان

شوند. سازمان مدیریت بحران هم  یمجایگزینی برای مدیریت ریسک محسوب  عنوان به ها سازمانو در تمام  شوند یم

 ی در حوزه خدمات ایمنی دارای قدرت عملیاتی است ونشان آتشگذاری دارد، سازمان  یاستسقدرت اجرایی و هم قدرت 

 (.12 شونده مصاحبهشوند ) یمدر همه مسائل مرتبط با شهر وارد 

 

 
 مضامین سازمان دهنده ابعاد بخش خاص ریسک .2شکل 

 

سامانه  ؛ کهشود یمشامل  ISMSیی حول محور ها دستورالعملنقشه ریسک در شهرداری مشهد یکسری نقشه ریسک: 

کند و جهت بهبود ریسک  یمهای مالکیتی را بررسی، محاسبه و نگهداری  یسکرمدیریت امنیت اطلاعات است و 

ی کمیته افتا )در سازمان کمیته افتا( )در ها دستورالعملگیرد. همچنین  یمها صورت  یزیر برنامهشده در آن  ییشناسا

هایی که وجود  یتقطعو عدم شده  ییشناساهای  یسکردارد که در کمیته افتا در رابطه با  ( وجودشهرداری کمیسیون افتا

 شود. یمیزی انجام ر برنامهدارد در سه بازه زمانی قبل از وقوع، حین وقوع و بعد از وقوع شناسایی و 

ی ارزیابی ریسک، ها نقشهی تخلیه و اسکان اضطراری، ها نقشهزیست شهری،  یطمحدر رابطه با نقشه ریسک در حوزه  

ی ها گلوگاهینه مخاطرات که نقشه ریسک زم در ها فرونشستهای مختلف ریسک، نقشه  یتمالگوری هوشمند سازنقشه 

یی جهت ارزیابی ها پروژه(. در چند سال اخیر 11، 11، 12، :ی ها شونده مصاحبهکند وجود دارد ) یماصلی را اعلام 

فناوری رصدهای لازم صورت  یست، اما در رابطه با بخشن هوشمند سازیشود که شامل  یمهای فرآیندی انجام  یسکر

                                                           
 سازی را بر هایی مثل تدوین برنامه راهبردی، نظارتی، عملیاتی، حمایتی و فرهنگ و مأموریت شده است تأسیس 1:12شورای عالی افتا در اسفندماه سال  . 1

 عهده دارد.
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شود  یمپذیری، احتمال وقوع و شدت ریسک یک طرح مقابله با ریسک تنظیم  یبآسگیرد و با توجه به تهدیدات،  یم

 (4، 1، 1، 2 شونده مصاحبه)

باشد که برای محاسبه پارامترها نیز  یمی دارای ویژگی محاسبه هوشمند ریسک افزار نرم عنوان بهبادبان  افزار نرم

شده برای هر  یفتعر افزار نرمی که از قبل در سؤالات بر اساسی مختلفی )ضرب، جمع( در آن وجود دارد و ها فرمول

آن ماتریس ریسک در  بر اساستا  هستیت خروجی آن ارائه یک ماتریس ریسک درنهادهد و  یمدارایی محاسبه انجام 

شده و گزارش  یبررسها با یک نگاه کلی  ینای احتمالی، شدت اثرپذیری، همه ها خسارتحوزه پیامدها، در حوزه ارزیابی 

برای هر دارایی خاص  افزار نرمشوند، بلکه  ینمجداگانه تعریف  صورت بهها در هر حوزه  یسکربادبان  افزار نرمشوند. در  یم

شوند. اعداد  یمداده  سؤالاتبه آن  یی کهها پاسخ بر اساسمطرح کرده و  سؤالاتیک پیش ارزیابی انجام داده و یکسری 

)سرور، برنامه، پایگاه داده( به دست  1افزار نرم سایت وبو ارقامی که در آن فرمول محاسبه ریسک موردنیاز است در 

ی نقشه، ماتریس ریسک جا بهبنابراین ؛ دهد تا به خروجی برسد یممحاسبه ریسک را انجام  اساسآید. بر این  یم

 هستی دسترس قابلوظایف هر بخش برای هر حوزه  بر اساسرآیند وجود دارد که این ماتریس ریسک شده در ف ییشناسا

 (.1 شونده مصاحبه)

 
 مضامین سازمان دهنده ابعاد نقشه ریسک .0شکل 

 

ی است. دسترس قابلی سازمانی ها چارت صورت بهوجود دارد که برای متولیان  ها سازمانیی در ها پروتکلاسناد اطلاعاتی: 

شهر اسناد اطلاعاتی در سازمان در حال  هوشمند سازیمتولی امور  عنوان بهدر سازمان فاوای شهرداری مشهد 

اطلاعاتی توسط پیمانکاران تهیه و ارائه  ها آن% قرار دارند که در رابطه با خرابی تجهیزات و رفع نقض 14سازی  یادهپ

باشد.  یمو سرورها نیز موجود  افزارها نرمهای فنی، نگهداری از شود. راهکارهایی مثل سرور جایگزین، راهکار یم

شود و همچنین فردی  یمی شهری شرح داده ها شبکهفرآیندهایی که طی آن توضیحاتی در رابطه با خرابی سیستم و 

ن وجود زیست و سازمان فاوا برای مدیریت زمان بحرا یطمحی شهرداری مثل سازمان ها سازمانمدیر در تمام  عنوان به

. در اسناد هستآشفتگی شدید وجود ندارد و مسئولیت هر شخص مشخص  ها بحرانجهت نیز در زمان وقوع  ینازادارد و 

ی سطحی و سیلاب، اقدامات ها آبی آور جمعشبکه  مثلی افزار نرمهای  یستمسی مختلف ها حوزهاطلاعاتی در رابطه با 

 (.4،5،1،14،:،2 یها شونده مصاحبهشوند ) یم دادهموردنیاز در زمان خرابی سیستم توضیح 

2برای مکانیزم ارزیابی ریسک در حوزه فناوری اطلاعات سندی به نام
BCM  ( وجود وکار کسب)مدیریت و نگهداری

از  ؛کند یمدهد و نقش همه اعضا را تعریف  یمسازمان فناوری اطلاعات راهکار ارائه  وکار کسبدر حوزه  واقع دردارد که 

سازمان دچار اختلال نشود که  وکار کسبآید  یمجهت اینکه چه اقداماتی انجام دهند تا در شرایط بحرانی که به وجود 

                                                           
1. Backend 

2. Business Centered aintenance 
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DRPباشد. سند دیگری به نام سند  یم ISMSهنوز این سند آماده نشده است. این سند که بخشی از استاندارد 
)نقشه  1

ی وکار کسبنگاه  BCMتواند باشد با این تفاوت که سند  یمهم  BCMاز  بخشی واقع دربازیابی از فاجعه( این سند نیز 

آورانه دارد یعنی اینکه در حوزه نقشه بازیابی )اگر حادثه و بحران اتفاق افتاد( چه اقداماتی  نگاه فن DRPدارد ولی سند 

ارد اینکه چقدر زمان نحوه تعریف فرآیندها وجود د BCMشود. در  یمتعریف  DRPفنی در سند  صورت بهلازم است 

شود که اگر مرکز داده شهرداری  یمی صحبت فن صورت بهما  DRPها. در  یستمس ازکارافتادنیرش داریم در زمان پذ قابل

های حیاتی و حساس نیاز هست و با این  یسسرومشهد دچار حادثه شد چه اقدامات و راهکارهایی برای برگرداندن 

را در یک نقطه دیگری از شهر بازیابی کرد. بخش جزئی دیگر اطلاعاتی در  ازکارافتادهتوان یک سرویسی  یماقدامات 

 بر اساس وکند برای اختلالات جزئی چه اقدامی لازم است  یمشده است که بیان  یفتعر (Baadbaan)بادبان  افزار نرم

شوند.  یمو در سامانه نگهداری شده  یفتعرها  یسسروسامانه و کنند،  یمدانش و تجربه افرادی که آن را مدیریت 

دهند و تغییر  یمیه وقتی افراد جایگاهشان را از دست پا اطلاعاتاین  درواقعکند که  یمیه سازمان را حفظ پا اطلاعات

دانند که در مواقع بحران باید چه اقداماتی انجام دهند  یمروند نفرات جایگزین  یمشود یا از سازمان  یمپست انجام 

 (.1 هشوند مصاحبه)

 
 مضامین سازمان دهنده ابعاد اسناد اطلاعاتی .1شکل 

 

های به وجود آمده در  یسکریی جهت آگاهی افراد سازمان برای مدیریت ها کارگاهبرگزاری ی مدیریت ریسک: ها کارگاه

سازمان فاوای شهرداری مشهد در رابطه با فناوری کارگروه راهبری مدیریت و امنیت اطلاعات وجود دارد و از 

مستمر  صورت بهممکن است  ها کارگروهشود. این  یم ها حوزهمتخصصین این حوزه دعوت به تدریس و راهبری این 

ی ها دورهسازی است یکسری  یادهپکه در حال  ISMSن در رابطه با سامانه شود. همچنی یمبرگزار نشود اما برگزار 

هایی مثل مدیریت حریق  یسکرینه درزمزیست و  یطمحآموزشی وجود دارد. سازمان مدیریت بحران نیز در رابطه با 

SF بر اساسی آموزشی ها دورهدهد و این  یمالمللی آموزش  ینبی ها دوره
ی ها خصشا( و 24:4-2411)از سال  2

 باشد. یمزیست شهری  یطمحمختص 

ها وجود دارد اما کارگروهی مختص  یسکرموضوعاتی مثل مدیریت ریسک، شناسایی و محاسبه  ISMSدر سامانه 

اقدام  که شود یمگیری  یمتصم ها آنها و فرمول  یسکرریسک وجود ندارد. در کمیته امنیت اطلاعات در رابطه با 

بنابراین کمیته امنیت اطلاعات در شهرداری مشهد کمیته ؛ پیشگیرانه یا اقدامی جهت رفع ریسک صورت گیرد

                                                           
1. Disaster Recovery plan 
2. Sendai Framework 
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شود  یمگیری در رابطه با موضوع امنیت اطلاعات که ریسک هم ذیلش تعریف  یمتصمهاست،  گیری یمتصم

 (.: شونده مصاحبه)

 
 دیریت ریسکهای م مضامین سازمان دهنده ابعاد کارگاه .0شکل 

 

 مضامین فراگیر بعد فناوری

زیست و  یطمحو هم  بخش آمادگی و پیشگیری که در سازمان شهرداری وجود دارد هم در بخش فناورینوظهور:  یسکر

 بر اساسی مختلف ریسک هم ها حالتبررسی  هرچندکند.  یمعملکرد و تجربیات گذشته عمل  بر اساس سازمان

مستمر نیست. سازمان مدیریت بحران در رابطه  صورت بههای نوظهور اشاره وجود دارد اما  یسکرتجربیات گذشته و هم 

کند  یمیی بیان ها دستورالعملو پدافند غیرعامل یکسری  HSEهایی مثل آوار شدن پل با استفاده از سامانه  یسکربا 

چگونگی عملکردهای  که ها انقباضمثل فاصله فضاهای مسکونی با پل، ظرفیت پل، دوام پل در رابطه با انبساط و 

 کنند. یمگوناگون را تعیین 

 
 مضامین سازمان دهنده ابعاد ریسک نوظهور .5شکل 

 

یعنی  .وظایف مختلف وجود نداردیی با ها سازمانی بازیابی هماهنگی لازم بین ها برنامهدر  بازیابی پس از فاجعه:

یت ویژه خود را مأمورگیرد و هر سازمان شهرداری  ینمیکپارچه صورت  صورت بهی شهری ها حوزهها در همه  یزیر برنامه

همچنین در  .شوند یمشده وارد اقدام و عمل  یینتعوظایفی که برای سازمان  بر اساسی مربوط به خود دارد و ها حوزهدر 

 باوجوداینکهیی مثل مدیریت بحران با آب و برق، استانداری، فرمانداری نیز ارتباط دارند یعنی ها مانسازاین رابطه 

و  ها بحرانینه درزم خصوصاًحال دارای روابط تنگاتنگ  یندرعدر ظاهر جدا از سازمان شهرداری هستند اما  ها سازمان

ی نامبرده شده یک نماینده دارد ها سازماناز  هرکدامکه خود سازمان مدیریت بحران در  ینحو به .هستندبازیابی فاجعه 

ی اتفاق سخت به ها بحرانیعنی تعامل هست اما مدیریت یکپارچه شهری وجود ندارد و به همین جهت نیز بازیابی فاجعه و 

 افتد. یم

نیست. در بخش پشتیبانی سازمان فاوای شهرداری نیز عملیاتی  صورت بهیجادشده اما ایی در رابطه با بازیابی ها نقشه

کار  مسئلهویژه روی این  صورت بهی جهت نگهداری، آرشیو و بازیابی در مورد اطلاعات و مسائل وجود دارد و بخش
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 (. سازمان مدیریت بحران با رویکرد پدافند غیرعامل موضوعات از این11، 14، 4، 1، 1، :، 1ی ها شونده مصاحبهشود ) یم

که افراد را جهت بازیابی  اند دادهی دوام شکل ها گروهیی تحت عنوان ها گروهدر آنجا یکسری ؛ کند یمجنس را ساماندهی 

ی به شهروندان را فراهم رسان خدماتی بحران در شهرداری مشهد ها سولهدهد و همچنین با ایجاد  یمفاجعه آموزش 

IT. در حوزه اند کرده
بادبان که هنوز  افزار نرمیی جهت بازیابی پس از وقوع فاجعه وجود دارد مثل ها طرح)فناوری( نیز  1

 (.12 شونده مصاحبهسازی نشده است ) یادهپکامل و جامع  صورت به

 
 مضامین سازمان دهنده ابعاد بازیابی پس از فاجعه. 0شکل 

 

 شواهدی وجود دارد که افزار سختی و افزار نرمی مانیتورینگ ها سامانهتجهیزات هشداردهنده مثل تجهیزات هشداردهنده: 

کنند. اتاق مانیتورینگ در شهرداری برای  یمها را شناسایی  یسکردهد و ریشه  یممبنی بر نفوذپذیری را نشان 

های  دهنده یسسرواطلاعاتی،  وآمدها رفتی تمامی ا لحظه صورت بهی شهر وجود دارد که ها بخشی تمام ها سامانه

های ارسالی برای کارکنان در  یامکپشود و در صورت وقوع خطرات  یمهای هشداری رصد  یزیونتلواطلاعات شهر، 

 (.:1، 5،1، 1، 1، :، 2، 1ی ها شونده گردد )مصاحبه یمسازمان ارسال 

ی شهری به آن ها ساختمانزیست آشکارساز دود وجود دارد اما به دلیل اینکه در حال حاضر تمام  یطمحینه زم در 

اند و وسایل هشداردهنده لازم را ندارند کاربرد خاصی ندارد. وسایل تجهیزاتی مثل  یدهنرسی کامل هوشمند سازمرحله 

ی رفع خرابی سیستم در پدافند غیرعامل نیز وجود دارد ها دستورالعملسیم شهرداری،  یبزلزله، مرکز  نگار شتاب

 (.11، 11، 12، 11ی ها شونده مصاحبه)

 است از: عبارتی که در دو حوزه جهت هشدار وجود دارد ا سامانهیکسری ابزارها و 

 ها یرساختزو  ها سامانهها و  یسسروموضوع عملکردی  -1

ها  یسسروها و  یرساختزینه فناوری این است که در لحظه وضعیت زم دری مانیتورینگ ها سامانهدر حوزه اول عملکرد 

 ،دارند جایا هنوز  شده اشغال منابعشانمنابع آیا  نظر ازکرد خوبی دارد، کند هست یا عمل الآنکه سامانه  دهندرا اطلاع 

 Facilityکه  یزی مدیریت ظرفیت انجام دهیمر برنامه ها آنساله  ماه و یک 4ی فراگیر شده ها گزارش بر اساستوان  یم

management  به مدیریت ریسک هم ارتباط پیدا  واقع دریی هست که ها برنامه)امکانات مدیریتی( یکی دیگر از آن

شود که امکانات  یممدیریت خدمات فناوری اطلاعات( تعریف ) ITIL( در استاندارد Module) 2کند. این ماژول یم

و  ها سامانهبرای اینکه امکانات مدیریتی وجود داشته باشد همین  کننده کمکی ها سامانهمدیریتی هست، یکی از 

ی ا لحظهی رسان اطلاعدهند، در این حوزه مکانیزم  یمکنند و هشدار  یمرا در لحظه چک هایی هست که منابع  یسسرو

باشد که  یم( تحت وب Dashboardاش داشبوردهای ) یرسان اطلاعدهد. مکانیزم  یمرخداد اطلاع  محض بهوجود دارد و 

ینکه اطلاع داده شود که فلان منابع ا مثلتوانند کاربران داشبوردها را چک کنند، از طریق ایمیل، از طریق پیامک ) یم

                                                           
1. Information Technology 

 شود. استفاده مجدد است که برای نمایش محتوا و یا انجام یک عملیات خاص استفاده می نصب و قابل یک بخش قابل .2
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یک نوع اختلال هست که باید  یناشده و پاسخگوی نیازهای جدید مشتریان شما نیست و  یلتکمشما در فلان سامانه 

 رفع شود(.

 ها سامانهها و  یرساختزها،  یسسروموضوع امنیت  -2

سامانه مدیریت رخدادهای امنیتی که در دنیا به ی خطرات حوزه امنیت سایبری برای کل شهرداری رسان اطلاعینه زم در 

1این محصولات
SIEM ی شده است. این انداز راهگویند  یمSIEM ابزار اصلی یک مرکز عملیات امنیتی  واقع در ها

کنند  یمی ساز نرمالی و آور جمع ی امنیتی را حسگرهای مختلف شبکهها سامانهی ابزارها و ها گزارشهستند، رخدادها و 

دهند که چهارتا  یماطلاع  مثلاًدهند.  یمیت تهدیدات را گزارش نها دردهد و  یمیک همبستگی سازی انجام  بعدازآنو 

کنار هم جمع شوند تبدیل به یک  ها اتفاق یناکه به دستگاه مختلف شما مرتبط هست و اگر  ام کردهاتفاق را شناسایی 

در ارتباط با این موضوع صورت بگیرد.  ت اقداماتی پیشگیرانهشوند و باید توسط مدیر مرکز امنی یمحمله سایبری 

تواند پیشگیرانه باشد یعنی هنوز تبدیل  یمشود، آن واقعه یا  یمی رسان اطلاعداشبورد، ایمیل، پیامک  بر اساس ها گزارش

بر کند که  یمرا آگاه ها  یناآمده هست  به وجودرویداد هست، یا اتفاق افتاده و نفوذ و آسیب  فعلاًبه واقعیت نشده و 

صورت بگیرد. ابزار این سامانه در دو حوزه در حال حاضر در شهرداری مشهد موجود است  ها واکنشآن باید  اساس

 (.1 شونده مصاحبه)

 

 
 مضامین سازمان دهنده ابعاد تجهیزات هشداردهنده .5شکل 

 

 بحث

توان گفت موضوع مدیریت ریسک در کشور  توسعه می یافته و درحال به وضعیت کشورهای توسعه نگاهیبا 

های این کشورها را  سختی توانسته توجه دولت توسعه مثل ایران یک موضوعی جدید است که در حال حاضر نیز به درحال

توان گفت که  ری صورت گرفت میتوجه به نتایج پژوهش حاضر که در دو بعد سازمان و فناوبا  به خود جلب کند.

( 2414های بخش نقشه ریسک با پژوهش شارواری و همکاران ) ارشد و بخش خاص یافته های بخش مدیر یافته

باز و فضای باز در  ای نیمه برداری جامع ریسک برای تخلیه استراتژیک درراه اندازه مطابقت دارد که تحقیقی با عنوان نقشه

نتیجه یک الگوریتم  در .های تخلیه دارد اند. این تحقیق نیز بیشتر تأکید بر اولویت هشهرهای هوشمند انجام داد

های بخش تجهیزات هشداردهنده تا حدودی با  برداری ریسک برای تخلیه استراتژیک پیشنهادشده است. یافته نقشه

ط شبکه آب در شهرهای هوشمند ( که استفاده از تجهیزات هشداردهنده در رابطه با خ2421تحقیق پریانکا و همکاران )

دانش حسگر را برای نظارت بر فشار، نرخ جریان،  ،که اینترنت اشیا ترتیب این بهاند مطابقت دارد.  را بررسی کرده

کند و امکان انتقال از نظارت و پاسخ به یک رویکرد  پارامترهای ایستگاه پمپاژ، دما و سایر پارامترهای خارجی یکپارچه می

های نوظهور و بازیابی فاجعه در  های مفاهیم رصد ریسک کند. همچنین یافته و پیشگیرانه فراهم می پیش آگاهانه

                                                           
1. Security Information and Event Management 
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( عملکرد جدید مدیریت اضطراری برای ایمنی شهر 2411شهرداری مشهد با نتایج تحقیقات بارتولی و همکاران )

ای و عمومی و همچنین  تورهای حرفهکند که شامل اپرا هوشمند که یک پلتفرم ایمنی عمومی هوشمند را پیشنهاد می

بینی و مدیریت شرایط اضطراری است که از  های اصلی این سیستم نظارت، پیش شهروندان هست مطابقت دارد. ویژگی

( 2424های بخش اسناد اطلاعاتی با تحقیق زارینا دین و همکاران ) شود. یافته محیطی و جرائم ناشی می بلایای زیست

عامل  5های اطلاعاتی در شهر هوشمند  ژوهش عوامل حیاتی موفقیت برای مدیریت امنیت سیستممطابقت دارد که در پ

ها، مدیریت  مشی و دستورالعمل کنند که شامل؛ استانداردسازی خط حیاتی را برای مدیریت اطلاعات شناسایی می

 فناوری است. سازی سیستم، پیش آمادگی، مدیریت ریسک، پذیرش سازمانی، مشارکت شهروندی، یکپارچه

ینه زم در... صورت گرفته و  با رویکرد سازمانی، بانکی، مالیاتی و عمدتاًدر مطالعات داخلی موضوع مدیریت ریسک 

است. جعفری و همکاران  شده انجامشهرهای هوشمند به تعداد محدودی در رابطه با امنیت سایبری و فناورانه تحقیقاتی 

اند که بخش زیادی  یافته دستاطلاعات در مدیریت ریسک پروژه به این نتایج  ( در تحقیق نقش دانش و فناوری1:11)

از مشکلات مدیریت ریسک ناشی از کمبود اطلاعات نیست بلکه بیشتر مرتبط با نقصان دانش و عدم درک درست آن 

ج تحقیق جعفری و ی موجود در سازمان دارد. نتایها کنترلو  ها ارزشباشد و موفقیت یک سازمان بستگی به دانش،  یم

تهدید دارای  عنوان بهینه بعد سازمانی و شاخص منابع انسانی که در شهرداری مشهد درزمهمکاران با پژوهش حاضر 

( در تحقیق ارزیابی نقش مدیریت ریسک در ارتقای 1:41کند. محمدی و همکاران ) یمدرصد بالایی است برابری 

ین عوامل ایجادکننده ریسک نیروی انسانی آموزش تر مهماند که  یدهرسج به این نتای ها سازمانکارایی نیروی انسانی 

باشد.  یمی نامناسب، فرآیندهای نامناسب و مستند نشده ساختار سازمانناکافی، جذب نامناسب، ارتباطات ضعیف، 

اه بوده است. نیز همر هایی محدودیتاصلی به هدف خود رسیده است اما با  سؤالاتاین تحقیق در پاسخ به  که درحالی

باشد )رویکرد حاکم  یمخاص( در سازمان شهرداری  های دادهاین تحقیق با توجه به اینکه بیشتر مرتبط با مسائل امنیتی )

صورت گرفته است. همچنین دسترسی به جامعه آماری  سختی بهی دولتی( دسترسی به اطلاعات پژوهش ها دستگاهدر 

های لازم برای مصاحبه و پرسشنامه بسیار  یهماهنگو انجام  اند بوده پژوهش که متخصصان و کارشناسان شهرداری

 بوده است. بر زمانسخت و 

 

 گیری  یجهنت

توان از راه دور  می ها آنهای  پذیری ای با سوءاستفاده از آسیب به دلیل اتکای شهر هوشمند به محاسبات دیجیتالی شبکه

بنابراین شناسایی  شدت کاهش داد؛ حملات را انجام داد و خطر شناسایی و دستگیری مجرمان در شهرهای هوشمند به

سازی  برای شهرهای پیشرو در هوشمند ها آنها در شهرهای هوشمند قبل از وقوع خطرات و جلوگیری از وقوع  ریسک

هایی  یسکر عنوان بههای موجود در شهرهای هوشمند را نیز  یسکرتوان  یمساس ین ابر همباشد.  بسیار حائز اهمیت می

 برای پایداری یک شهر هوشمند الزامی است. ها آنتلقی کرد که شناسایی و مدیریت 

های  مصادیق، ابعاد و مؤلفهعبارتی ه د و بناصلی پژوهش پاسخ ده سؤالبه تا اند  کرده تلاش ها محققدر این پژوهش، 

ملاحظه  (4) شکلکه مدل نهایی در  است آمده دست به ای گستردهدر این راستا نتایج  نماید. را تبیینمدیریت ریسک 

 شود. می
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 پژوهش های یافته؛ مأخذمدیریت ریسک.  ابعاد و جوانب دهنده سازمانمدل مفهومی مضامین فراگیر و  .5شکل 

 

نتایج پژوهش شامل هفت مضمون فراگیر بود که عبارت از؛ مدیر ارشد و بخش خاص ریسک در سازمان شهرداری، 

یزی بازیابی فاجعه و وجود ر برنامههای نوظهور،  یسکری ریسک، اسناد اطلاعاتی، تجهیزات هشداردهنده، رصد ها نقشه

مدیریت ریسک در محور ها در شهرداری مشهد  یلتحلاز  آمده دست بههای  ی مدیریت ریسک هستند. طبق یافتهها کارگاه

وجود ، سکیر تیریمد نیگزیجا های بخش عنوان ی زیر محورهایی بهدر شهردارو مدیر ارشد ریسک بخش خاص 

کارشناسان در  ها وجود دارند و بخش خاص و مدیر ارشد وجود ندارد. ریسکمرتبط با مقابله با خطرات و  های تصدی

جهت محاسبه هوشمند  افزارها نرماستفاده از عنوان مضمون فراگیر دوم به زیرمحورهایی مانند  به کسینقشه رمحور 

 .اند نموده دیجامع تأک سکیعدم وجود نقشه رزیست و  محیطدر حوزه  سکیر های نقشهوجود ، سکیر

شهرداری مشهد بیشتر در بخش تجهیزات  در سکیر تیریمددهد از جهت  ها نشان می آمده از تحلیل دست های به یافته

ها بیشتر معطوف به بازیابی پس از وقوع  ریزی اند و همچنین برنامه هشداردهنده و تهیه نقشه ریسک اقداماتی انجام داده

توان گفت که در شهرداری مشهد موضوع مدیریت ریسک یک  یمها  یلتحلبا توجه به فاجعه و بحران هست. درواقع 

سازی است. با  یادهپربط یا آماده نشده و یا در حال  یذی ها سازمانهای لازم در شهرداری و  ینهزمباشد و  یممبحث جدید 

یست و از این منظر نیز نیکپارچه و یکسان  صورت بهی موجود مدیریت ریسک در شهرداری مشهد ها برنامهتوجه به نتایج 

یی جهت مدیریت ریسک در شهرداری ها برنامه ها مصاحبهاز  آمده دست بهینکه با توجه به مضامین بااتوان گفت که  یم

 طور همان چراکهی انجام شود درست بهتواند  ینممشهد وجود دارد اما چون یکپارچگی مدیریتی وجود ندارد مدیریت ریسک 

های شهری در آن بر یکدیگر  یستمسشوند و همه  یمشهرهای متصل شناخته  عنوان بهکه بیان شد شهرهای هوشمند 

 کند و نیاز به مدیریتی یکپارچه دارند. یم متأثررا نیز  ها بخشکه وجود اختلال در یک بخش بقیه  ینحو به هستندمرتبط 

توان پیشنهادهای کلی  در شهرهای هوشمند نیز می ها ریسکبا توجه به مطالعات صورت گرفته برای جلوگیری از وقوع 

 داد:زیر را ارائه 

  یک  عنوان بهی زیرمجموعه شهرداری ها سازمانجذب افراد متخصص در حوزه ریسک در شهرداری مشهد و

 باشد. یمباشد زیرا منابع انسانی غیرمتخصص خود نوعی تهدید در سازمان  مؤثرتواند بسیار  یممجموعه جامع 

  ی مختلف سازمان ها بخشهای سازمانی، افزایش امنیت  یرساختزها و  یستمسشناسایی نقاط ضعف و قوت

 .استدر مدیریت و کاهش ریسک بسیار مفید  ها آنیر تأثمیزان  بر اساسبندی شده و  یتاولو صورت به
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  های سازمان  یسردرگمی اطلاعاتی حیاتی شهر به یکدیگر جهت رفع ها سامانهی جهت اتصال دستگاهایجاد

 تواند در مدیریت ریسک کارساز باشد. یمشهرداری در شرایط اضطراری و وقوع بحران به دلیل اتصال شهرهای هوشمند 

  و تعریف راهکارهای متناسب با انواع  ها سازمانمدت، بلندمدت در  یانم، مدت کوتاههای  یسکرشناسایی جداگانه

 باشد. ینمم اتفاق از چندان اهمیتی برخوردار ها باوجود تداو یسکر، زیرا برخی از ها آن
 

 حامی مالی

 این اثر حامی مالی نداشته است.

 

 سهم نویسندگان در پژوهش
 های انجام پژوهش سهم برابر داشتند. نویسندگان در تمام مراحل و بخش

 

 تضاد منافع
 انتشار این مقاله ندارند.دارند که هیچ تضاد منافعی در رابطه با نویسندگی و یا  نویسندگان اعلام می

 

 تقدیر و تشکر
 ویژه کسانی که کار ارزیابی کیفیت مقالات را انجام دادند تشکر و کسانی که در انجام این پژوهش به ما یاری رساندند به نویسندگان از همه

 نمایند.قدردانی می

 

 منابع

هشتمین ، ایمن و هوشمند و آماده. آور تابشهد در راستای (. تدوین مدل ریسک جامعه ایمن شهر م1:41باغبان نژاد، ابوالقاسم. )

 . 1:-1. 2415مشهد  جامعه ایمن، ای منطقهاجلاس آسیایی جامعه ایمن و اولین اجلاس 

ین و مدیریت ریسک. تأمیل مسائل زنجیره فرا تحل(. تبیین 1:44اله. ) نبی یلو، احمد و محمدی،نق زنجانی، محمد؛ نجفی، امیر؛

 https://doi.org/10.22034/BAR.2020.11611.3008 . :21-211(، :2)12، ی مدیریت بازرگانیها کاوشنشریه 

(. شناسایی تهدیدات در حاکمیت شهرهای هوشمند با رویکرد 1141. )امید علیزاده، راضیه؛ خاکپور، براتعلی و خوارزمی،  قاسم

TOE  .)1-21(، :)11جغرافیا و توسعه فضای شهری، )نمونه موردی شهرداری مشهد .
https://doi.org/10.22067/jgusd.2022.76002.1182 

 طلایی. نیمؤلف. انتشارات ی بر مدیریت ریسکا مقدمه(. 1:41هولمز، اندرو. )
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