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 A B S T R A C T 
 

  

A R T I C L E I N F O 
 

 

The purpose of the research is to study the concept, dimensions, and 

examples of risk management in the two dimensions of technology 

and organization in Mashhad municipality from the perspective of 

specialists and experts in intelligentization and its relationship 

with intelligentization. The current research uses the qualitative 

method and is done with the interpretive phenomenology method. 

The participants in the research included 15 specialists and experts 

of Mashhad Municipality who were selected by snowball sampling, 

and the process of collecting information continued until theoretical 

saturation was reached. The findings show that management 

integration in Mashhad municipality is needed in light of the risks 

related to smart cities. Although they have taken measures regarding 

warning equipment and preparing risk maps, the 

planning is mostly focused on recovery after disaster and crisis. The 

results of the research included seven comprehensive topics, which 

include the senior manager and the specific risk department 

(alternative departments of risk management, related enterprises 

dealing with risks, the manager of the specific risk department), risk 

maps (intelligent risk calculation software, environmental risk maps, 

risk map guidelines), informational documents (risk assessment, 

information about equipment failures and malfunctions, risk 

management protocols), warning equipment (environmental 

warning equipment, identifying risks with systems), monitoring of 

emerging risks (preparation and prevention department), disaster 

recovery planning (crisis management, recovery plans), and the 

existence of risk management workshops (management and 

information security steering group, risk management training 

workshops). 
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Extended Abstract 

Introduction 

With the ever-increasing expansion of cities 

and the increase of migrations, we are 

witnessing the emergence of problems and 

inappropriate living conditions in cities, 

especially megacities, to deal with the 

situation, various approaches and theories 

have been proposed and used, among which 

we can mention the smart city. The purpose 

of the smart city is to provide favorable 

living conditions in cities for citizens so that 

they can easily access all available 

resources. Smart cities face risks and 

dangers due to the connection of urban 

networks and the complexity of issues. The 

important events in the urban environment 

from the political, economic, social, 

geographical, and human points of view 

show that human societies are constantly 

faced with natural and unnatural events. 

Issues related to risks and dangers in smart 

cities, including system failure, cyber-

attacks, disruption of urban networks, illegal 

access to data, trade blocking, information 

diversion, etc., are real and common issues 

and need further analysis and investigation. 

Therefore, the security and privacy of 

citizens, which is mostly related to 

technology, and the issues related to the 

urban environment and organizations are 

among the important issues to optimize 

smart cities and improve the quality of life 

for citizens. Mashhad metropolis is the first 

leading city in the field of urban smartness 

in Iran, and it has a certificate of successful 

implementation of the key indicators of a 

sustainable smart city from the Global 

Sustainable Smart Cities Union. Risk 

management has a great value for Mashhad 

Metropolitan Municipality as the main 

trustee in urban management. Considering 

these issues, municipalities should consider 

that planning for smartness alone cannot 

provide the necessary security, comfort and 

convenience for citizens. The main goal of 

this research is to investigate the risk 

management situation in Mashhad 

Municipality. For this purpose, the 

dimensions and components of risk 

management are classified and themed, and 

finally the desired model is presented. As 

part of the work, this article tries to answer 

these questions:  

-What are the themes, dimensions and 

components of risk management? 

 

Methodology 

In terms of the purpose, the present research 

is part of applied research and based on the 

approach, it is of the type of qualitative 

studies. The research method is interpretive 

phenomenology. The participants were 

selected from Mashhad Municipality 

specialists and experts from organizations 

related to smart building. There were 15 

participants in the qualitative section, and 

the snowball sampling method was exerted 

to select the desired sample. The collection 

and analysis of findings in the qualitative 

section was continuous and simultaneous. 

The main method of data collection was 

structured interview with open questions. 

The criterion for continuing the research was 

to reach theoretical saturation. Saturation of 

the findings was achieved with 8 

participants; but in order to validate the 

findings, the interviews continued until the 

15th person. In order to analyze the data in 

the qualitative part, the theme analysis 

method and MAXQDA software were used. 

This method can be implemented in various 

ways, among them, a theme network method 

was applied. 

 

Results and discussion 

In this research, the researcher has tried to 

explain the concept and dimensions of risk 

management; the results of the research 

included seven comprehensive themes, 

which include the senior manager and 

the special risk department in the municipal 

organization, risk maps, information 

documents, warning equipment, monitoring 

emerging risks, disaster recovery planning, 

and risk management workshops. According 

to the results of the research findings of the 

senior manager department and 

the special risk department in Mashhad 

municipality with the research of Vitonskite 

et al. (2019) in the research of smart cities 

and cyber security, a comparative study of 

the role of standards, third party risk 

management and security ownership, which 

is a comparison between Barcelona and 
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Singapore and London have done equals that 

the results show that a common 

understanding of key security 

requirements is not shared between 

managers and different departments. The 

findings of the risk map section are 

consistent with the research of Sharvari et al. 

(2019), who conducted a comprehensive risk 

mapping study for strategic evacuation in 

semi-open roads and open spaces in smart 

cities. The findings of the warning 

equipment section are consistent with the 

research of Priyanka et al. (2021), who 

investigated the use of warning equipment in 

relation to the water network line 

in smart cities. Thus, the Internet of Things 

integrates sensor knowledge to monitor 

pressure, flow rate, pumping station 

parameters, temperature, and other external 

parameters, enabling a transition from 

monitoring and response to a pre-aware and 

proactive approach. In internal studies, the 

issue of risk management is mainly 

done with an organizational, banking, 

tax, etc. approach. In the field of smart 

cities, a limited number of research studies 

have been conducted in relation to cyber and 

technological security. Ghanbari and Shafiei 

(2020) in the research of cyber security, the 

main framework of smart cities concerning 

cyber risks in smart cities, and 

Beiramizadeh and Mollahosseini (2019) in 

the research of the concept of smart cities 

and their cyber security challenges and 

existing solutions have concluded that the 

field of cyber security of smart city in Iran is 

in its early stages and requires the efforts of 

governments and developers. 

 

Conclusion 

The findings from the analysis show that 

from the aspect of risk management in 

Mashhad municipality, they have taken 

more measures in the area of warning 

equipment and preparation of risk maps. 

Also, the planning is mostly focused on 

recovery after disaster and crisis. According 

to the analysis, risk management is a new 

topic in Mashhad municipality, and the 

necessary fields in the municipality and 

related organizations are either not prepared 

or are being implemented. Based on the 

results of the existing risk management 

programs in Mashhad municipality, it needs 

to be integrated and uniform. From this point 

of view, it can be said that according to the 

topics obtained from the interviews, there 

are plans for risk management in Mashhad 

Municipality. However, because there is no 

managerial integration, risk management 

cannot be done properly because, as 

mentioned, all urban systems are 

connected in smart cities. Hence, a 

disturbance in one department affects the 

rest and needs integrated management.
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اختلال در یک ، شهری هوشمند هایمتقابل شبکهبه دلیل ارتباط ی و ساز هوشمندجایگاه شهر مشهد در  به توجه با
ها، ناتوانی در یسسروحملات به  ازجملهمتعدد با خطرات را  های آنپایدارو  ها را متأثربخش از سیستم همه بخش

رو روبههای شهری، و مسدودسازی سیستم یرساختز، حمله به هادادهشرایط اضطراری، دسترسی غیرقانونی به 
مدیریت ریسک در دو بعد فناوری و سازمان در شهرداری وهش مطالعه مفهوم، ابعاد و مصادیق هدف پژکند. یم

پژوهش . استسازی  هوشمندو ارتباط آن با عناصر سازی  مشهد از منظر متخصصان و کارشناسان حوزه هوشمند
در پژوهش  ندگانکنمشارکتاست.  شدهانجاماز روش کیفی بهره گرفته و با روش پدیدارشناسی تفسیری حاضر 
یری گلوله برفی انتخاب گنمونهباشند که به شیوه یمنفر از متخصصان و کارشناسان شهرداری مشهد  15شامل 

 یمهنبا استفاده از ابزار مصاحبه  هادادهی اطلاعات تا رسیدن به اشباع نظری ادامه یافت و آورجمعشدند و فرآیند 
 تحلیل کیفی افزارنرماز روش تحلیل مضمون و با استفاده از  هادادهی شد. جهت تحلیل آورجمعمند ساختار

MAXQDA نتایج پژوهش شامل هفت مضمون فراگیر بود که درصد و فراوانی کدها و مفاهیم جداسازی شد .
مرتبط مقابله با  های، تصدیسکیر تیریمد نیگزیجا هایبخشعبارت از؛ مدیر ارشد و بخش خاص ریسک )

 سکیر های، نقشهسکیمحاسبه هوشمند ر افزارهاینرمی ریسک )هانقشه(، سکیبخش خاص ر ریمدها، ریسک
و نقص  یخراب یااطلاعات، اسناد اطلاعاتی )ارزیابی ریسک، زیست، دستورالعمل های نقشه ریسک(محیطدر حوزه 

زیست، درزمینه محیطهشداردهنده  لیوسا(، تجهیزات هشداردهنده )، پروتکل های مدیریت ریسکزاتیتجه
(، یدر شهردار یریشگیو پ یبخش آمادگهای نوظهور )یسکر(، رصد هاسامانهابزار و  با هاریسک ییشناسا
کارگروه ی مدیریت ریسک )هاکارگاه(، و وجود ، برنامه های بازیابیبحران تیریسازمان مدیزی بازیابی فاجعه )ربرنامه

آمده نشان دستهای بهیافته .( هستندسکیر تیریمد یآموزش هایاه، کارگاطلاعات تیو امن تیریمد یراهبر

در خصوص ریسک های مرتبط با شهرهای هوشمند وجود ندارد و  دهد در شهرداری مشهد یکپارچگی مدیریتیمی
معطوف ها بیشتر ریزیاند، برنامهبا اینکه در بخش تجهیزات هشداردهنده و تهیه نقشه ریسک اقداماتی انجام داده

به بازیابی پس از وقوع فاجعه و بحران هست. شایان ذکر است که مطالعه شهر مشهد با توجه به کارکرد بین المللی 
 آن می تواند برای شهرهای دیگر با اندازه مشابه در کشورهای در حال توسعه مورد استفاده قرار بگیرد.
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  مقدمه

 یژهوزندگی در شهرها بهها شاهد بروز برخی مشکلات و شرایط نامناسب با گسترش روزافزون شهرها و افزایش مهاجرت
اند که ازجمله شدهگوناگونی مطرح و به کار گرفته هاییهرویکردها و نظر آمدهیشبرای مقابله با وضعیت پ .شهرها هستیمکلان

آور و مواردی دیگر اشاره کرد. شهر هوشمند که در چند دهه اخیر  تاب شهر، دانشبه شهر هوشمند، شهر خلاق، شهر  توانیم
شهری قرارگرفته است و هدف از آن فراهم کردن شرایط زندگی مطلوب و حذف  یزانرو برنامه ینه کشورها و مسئولموردتوج

 بتوانند به همه منابع موجود دسترسی داشته باشند یراحتموجود در شهرها برای شهروندان است تا به هایینابرابر
(Shayan&etal,2020:1) .شود های سنتی ادغام میشهرها که در آن فناوری اطلاعات و ارتباطات با زیرساخت یهوشمند ساز

ها های شهری و پیچیدگی مسائل با ریسکدر کنار بهبود زندگی، سبب شده است که شهرهای هوشمند به دلیل اتصال شبکه
ی، اقتصادی، اجتماعی، جغرافیایی و زیست شهری ازنظر سیاسرویدادهای مهمی که در محیط. درواقع رو باشندو خطرات روبه

افتد بیانگر این است که جوامع بشری پیوسته با حوادث طبیعی و غیرطبیعی مواجه است انسانی اتفاق می
(Batty&etal,2012:482) . هوشمند شده که در  محیطیدر زندگی شهری منجر به ظهور  آوریفندر این میان مداخلات

های بهداشتی ونقل، کشاورزی، تدارکات، تعمیر و نگهداری، آموزش، مراقبتحمل مانندهای زندگی روزمره همه جنبهآن
های میکرو کنترل .شوندهوشمند مدیریت می هایسازمانکنترل و دسترسی هستند و به کمک ای خودکار اما قابلگونهبه

کنند گیری میطور خودکار تصمیمبه دریافتی اند که بر اساس اطلاعاتشدهریزیطوری برنامه های شهریسازمانموجود در این 
 رو شوندروبه ها و خطراتتوانند با بحرانآورند میتری را به وجود میای باکیفیت بالاتر و هوشمندانهتبع اینکه جامعهو به

(Abdulahad&etal,2020:8). جغرافیایی و انسانی شهری ازنظر سیاسی، اقتصادی، اجتماعی،  رویدادهای مهمی که در محیط
(. 103: 1393افتد بیانگر این است که جوامع بشری پیوسته با حوادث طبیعی و غیرطبیعی مواجه است )فتوحی و کیانی،اتفاق می

تضمین  و درواقع تر به شرایط اضطراری واکنش نشان دهندبا افزایش تراکم در شهرها اپراتورهای ایمنی عمومی باید سریع
ها در شهرهای هوشمند از اهمیت زیادی های حیاتی سیستمروندان، حفاظت مناسب از خدمات و زیرساختو رفاه شهامنیت 

ازکارافتادگی  شامل؛ ها و خطرات در شهرهای هوشمندمسائل مرتبط با ریسک .(Pereira&etal,2018:144) برخوردار است
ها، مسدودسازی تجارت، انحراف اطلاعات ی به دادههای شهری، دسترسی غیرقانونسیستم، حملات سایبری، اختلال در شبکه

مسائل واقعی و رایج هستند و نیاز به تحلیل و بررسی بیشتر دارند بنابراین امنیت و حفظ حریم خصوصی شهروندان که و... 
ازی شهرهای سها ازجمله مسائلی مهم جهت بهینهزیست شهری و سازمانبیشتر مرتبط با فنّاوری است و مسائل مرتبط با محیط

ای که شهرهای (. در اصل ماهیت پیچیده3: 1398هوشمند و بهبود کیفیت زندگی برای شهروندان هستند )مؤمنی دهقی،
حال پذیرش و بااین (.Ullah&etal,2021:3)ها است های سیاسی، اجتماعی و فنی برای سازمانهوشمند دارند سبب چالش

های شهری وضعیت ونقل، خدمات ارتباطی، زیرساختهای حملأمین انرژی، سیستمانطباق فناوری در شهرها در مواردی مثل ت
کنند که در آن مزایای شهرهای هوشمند مانند راحتی، رفاه اقتصادی، ایمنی، توانایی پایدار با پیامد و تغییرات متناقضی ایجاد می

شهری درپوششی جدید تا حد زیادی در گفتمان ای همراه است. این رابطه متناقض بازتولید مشکلات و مخاطرات ناخواسته
عنوان یک موضوع شود یا بهشوند یا نادیده گرفته میتبلیغاتی برای شهرهای هوشمند که با منافع تجارت و دولتی هدایت می

های برای تلاش .(Heydari&Bakhtar,2018:798)تواند توسط یک موضوع دیگر حل شود جدید بالقوه وجود دارد که می
های مداربسته در بافت ها، دوربینهای معمارانه، درهای مستحکم، قفلهایی مثل دفاعروش ها باکردن این ریسک محدود

هایی هستند که پذیریشهرها معمولاً ایجادشده است اما تاریخ نشان داده است که همه این اقدامات امنیتی دارای آسیب
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سازی کنند و یک مبارزه دائمی بین مدافعان و مهاجمان برای ایمنها سوءاستفاده میها را شناسایی و از آنسرعت آنمجرمان به
شود اما به دلیل اینکه این حملات و اقدامات مخربانه محدود نیستند، هایی ارائه میها وجود دارد که باوجوداینکه حفاظتسیستم

های شهری همراه با تهدیدات موجود و های سیستمدگیها اقدامات حفاظتی کارایی لازم را ندارد. درواقع پیچیاغلب زمان
 .(Golias&etal,2019:141) انتظار و غیرمنتظره آماده باشند های موردکند که برای موقعیتها را مجبور مینوظهور دولت

مرورزمان به نیز افزایش یافت؛ و شدندیپیچیده که شهرها با آن موجه م هاییسکبا افزایش رشد شهرهای هوشمند، انواع ر 
، صرفاً ماهیت مالی نداشته و از شوندیکه با آن مواجه م هایییسککه بسیاری از ر اندیافتهشهری در یهاو سازمان هایستمس

مختلف خدمات شهری و تهیه کالاها و...  یاهینهزم عنوان شهرهای متصل که درکنترل مستقیم خارج و شهرهای هوشمند به
شود یاساسی در دنیای امروز مطرح م یاعنوان مسئلهها بهدارای وابستگی و ارتباط متقابل بسیار است، مسئله ریسک در آن

1با عضویت در کمپین بین المللی  2010(. مشهد اولین شهر از ایران است که در سال 1398:12)هولمز،
UNISDR  و در سال

2با پیوستن به پروژه مدل خطرپذیری جهانی  0122
GEM  3وEMME  با پیوستن مناطق شهر مشهد به جامعه  2015و در سال

در زمینه های مختلف در کشور فعالیت دارد. با این حال مشهد در زمینه های  4مدل الگوایمن جهانی و پیشگام شدن به عنوان 
ادی هم در حوزه شهر هوشمند و نفوذ به اطلاعات و داده ها روبرو است مختلف شهری با مشکلات فراوان و ریسک های زی

و هم با مشکلاتی از قبیل؛ بحران های انسان ساخت و بحران های طبیعی، بحث حاشیه نشینی، داده های در معرض خطر، 
ده، ساختمان سازی جمعیت شهری رو به افزایش و تراکم رو به افزایش، کنترل شهری ضعیف، توسعه شهری برنامه ریزی نش

 (.1395غیرمناسب، تنزل اکوسیستمی و ... مواجه است )باغبان نژاد، 

باشد که دارای گواهی اجرای میایران  در شهری یهوشمند ساز ینهعنوان نخستین شهر پیشرو درزمشهر مشهد بهکلان 
 United 4 Smart) نیز است پایدار جهانیی کلیدی شهر هوشمند پایدار از اتحادیه شهرهای هوشمند هاشاخصآمیز یتموفق

Sustainable Cities,2021:2 .) رای سازمان بازآنجاکه تمام مسائل شهرهای هوشمند دارای پیوستگی هستند مدیریت ریسک
توان با تحلیل و عنوان متولی اصلی در مدیریت شهری، دارای ارزش بسیار زیادی است و میبه شهر مشهدکلان شهرداری
عنوان متولیان اصلی در به هایبه این مسائل، شهردار توجه با .ها پرداختهای موجود به ارزیابی و کنترل آنریسک شناسایی

امنیت، آسایش و راحتی لازم را برای  تواندینم ییتنهابه یبرای هوشمند ساز یزیرامور شهری باید در نظر بگیرند که برنامه
مند نیز از موارد حیاتی و موجود و آتی در شهرهای هوش هاییسکو مدیریت ر یزیرمهشهروندان فراهم کند بلکه نحوه برنا

مورد غفلت کشورها  مختلف شهروندان است که تا به امروز یهااساسی برای ارتقای کیفیت زندگی در شهرها برای گروه
برای این اشد. بشهرداری مشهد می در مدیریت ریسک هدف اصلی پژوهش حاضر، بررسی و مطالعه وضعیت قرارگرفته است. 

در نهایت مدل مورد  شناسایی، طبقه بندی و مضمون پردازی شود ومدیریت ریسک های  شود تا ابعاد و مؤلفه کار تلاش می
 ود: مصادیق، ابعاد و مؤلفهپاسخ داده ش تنظر ارائه گردد. به عنوان بخشی از کار، در این مقاله کوشش شده تا به این سوالا

 کدامند؟مدیریت ریسک های 

 

 مبانی نظری و پیشینه پژوهش

 شهر هوشمند

                                                           
1 United Nations International Strategy Disaster Reduction 
2 Global Entrepreneurship Monitor 
3 Earthquake Model of the Middle East 
4 Role Model 
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طلاعات سنتی و مدرن، رشد بر سرمایه اجتماعی، سرمایه انسانی، فناوری ا گذارییههر شهری زمانی هوشمند است که سرما
 شارکتی فراهم شوداقتصادی پایدار و کیفیت بالای زندگی از طریق مدیریت استراتژیک منابع طبیعی از طریق حاکمیت م

(Caragliu&etal,2013:50.) قبول و قابل اما همچنان تعریفشده است حال تعاریف بسیار زیادی از شهرهای هوشمند ارائهتابه
صیص یک تعریف با مشاهده جامع از شهر هوشمند که موردتوافق همه اندیشمندان و برنامه ریزان باشد وجود ندارد. درواقع تخ

و استاندارد بودن آن  کندیچند نمونه موردی که ویژگی شهر هوشمند را دارد، شهر هوشمند مشخص و معینی را توصیف م
ها صدق شمند هستند اما برای همه آنشهرهای هو هاییژگیشده جز وتمامی تعاریف ارائه یقیناً. دهدیان نمتعریف را نش

مفهوم شهر هوشمند با  (.Nasrawi,2015:544)با یکدیگر همپوشانی دارند  شدهیانکه ب هایییژگیهرچند برخی از و کنندینم
 یهادارای شباهت ، شهر دانش ارتباط دارد. این مفاهیم متفاوتمیستچندین مفهوم دیگر مانند؛ شهر اطلاعات، شهر سی

. شهرهای هوشمند ابتدا بیشتر کنندیشهری تمرکز م هاییطمتفاوتی هستند اما بر جنبه خاصی از استفاده از فناوری در مح
ده و سه عامل اصلی را ی شدچار تغییرات مفهومی زیاد یجتدرمتمرکز بر موضوعات فناوری اطلاعات و ارتباطات بود ولی به

(، افراد )خلاقیت، تنوع، آموزش( و نهادها یافزارو نرم یافزارسخت هاییرساختاند از: فناوری )زدربرمی گیرد که عبارت
(Capdevila&Zarlenga,2015:2). شده ه کار گرفتهبمحاسبات هوشمند  هاییاز فناور یاواشبورن شهر هوشمند را مجموعه

 هاییافزار و فناورافزار، نرمکه رایانش هوشمند به نسل جدیدی از سخت داندیزیرساخت و خدمات م بر روی اجزای مهم
که فرآیندهای  اییشرفتهاقدامات پ وتحلیلیهفناوری اطلاعات و ارتباطات از دنیای واقعی و تجز هاییستمشبکه یکپارچه که س

 .(Nasrawi,2015: 545)کند یتجاری را بهینه کند متصل م

اند که شهر هوشمند شهری نوآور است که از شهرهای هوشمند را چنین تعریف کردهیونسکو  پنجگروه مطالعاتی شماره 
اطلاعات و ارتباطات و ابزارهای دیگر برای بهبود کیفیت زندگی، افزایش کارآمدی عملیات و خدمات شهری و  هاییفناور

اقتصادی، اجتماعی،  یهاها را در حوزهویی به نیازهای جاری و آتی نسلپاسخگ حالینو درع کندیاستفاده م یریپذرقابت
در تعریفی شهر  یفینگر(. گ17: 1396 )وزارت ارتباطات و فناوری اطلاعات ایران،کند یو فرهنگی تضمین م محیطییستز

ل ترکیبی هوشمند از که: یک شهر هوشمند، دارای عملکرد خوب و موجه است که حاص کندیبیان م چنینینهوشمند را ا
و با توجه به تعاریف طور خلاصه به(. 12: 1397)دامری، شهروندان مصمم، مستقل و آگاه است هاییتو فعال رسانییاری

، یورادغام کند که به افزایش بهره یاگونهاساساً یک شهری هوشمند است که فناوری هوشمند را بهتوان گفت که یممختلف 
هوشمند، اقتصاد هوشمند،  ونقلحملهای شهر هوشمند را که شامل؛ محیط هوشمند، یژگیوو  ندایمنی و راحتی کمک ک

همچنین شهر هوشمند پایدار، یک شود را داشته باشد. یمحکمرانی هوشمند، زندگی هوشمند، مردم هوشمند، انرژی هوشمند 

5فضای شهری نوآورانه است که با استفاده از
ICT  یش کیفیت زندگی و بهبود خدمات شهری دارد و برافزاو سایر ابزارها سعی

ی مختلف هاجنبهی فعلی و آینده در هانسلدر کنار برآورده کردن این اهداف، شهر پایدار هوشمند باید منطبق با نیازهای 
 (.Braun&etal,2018:2)باشد محیطی و فرهنگی یستزاقتصادی، اجتماعی، 

-تکنیکی و اجتماعی-دارای یک توانایی فکری خاص است و به جنبه های اجتماعیمفهوم شهر هوشمند به عنوان شهری که 
اقتصادی نوآورانه رشد اشاره دارد و دارای شش بعد است: اقتصاد هوشمند، تحرک هوشمند، محیط هوشمند، افراد باهوش، 

شهر هوشمند  .شده است ( چهار مرحله از توسعه شهرهای هوشمند آورده1زندگی هوشمند و حکمرانی هوشمند. در شکل )
آغاز شده است. آن ها راه حل  ICTنسل اول به شهرهای هوشمند در اولین مرحله ایجاد اشاره دارد و در این مرحله استفاده از 

های مختلفی را صرف نظر از اینکه برای شهرها ضروری است یا خیر اجرا می کنند مثل شهر سونگدو در کره جنوبی. شهر 
رحله ای از توسعه شهرهای هوشمند با نقش غالب برای مدیریت دولتی است و استفاده از فن آوری های هوشمند نسل دوم م

                                                           
5Information and Communications Technology  
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مدرن توسط مقامات محلی آغاز شده است و معرفی راه حل های جدید با هدف بهبود کیفیت زندگی شهروندان است و امروزه 
ه نسل دوم هستند. با توجه به پدیده جهانی شدن و اثرات اکثر شهرهایی که پروژه های شهر هوشمند را اجرا می کنند متعلق ب

آن، شهر هوشمند نسل سوم مربوط به تشویق شهروندان به استفاده از فناوری های مدرن می باشد و هم به آن ها اجازه می 
د شبکه پیچیده دهد راه حل های تکنولوژیکی خودشان را ایجاد کنند. در مدل شهر هوشمند نسل چهارم که آورده شده است بای

 (.Makiela&etal,2022:2)اتصالات )ریسک ها( را در نظر بگیریم که مزایای واقعی را ایجاد می کند 

 

 

 .(Makiela&etal,2022:2) سطوح توسعه شهرهای هوشمند -1شکل 

 

 مدیریت ریسک

برای به  یزیرو به دنبال آن برنامه هایسکر بندییتمدیریت ریسک یک رویکرد ساختاریافته برای شناسایی، ارزیابی و اولو
مدیریت ریسک عبارت . (Wang&etal,2010:602) رویدادهای نامطلوب است یرحداقل رساندن، نظارت و کنترل احتمال و تأث

)جماعت  شدن با آثار مطالعه آئین و استقبال از اثرات ثبت آنمدرن برای مواجه یزیر، تحلیل، تدبیر و برنامهییاست از شناسا
یریت ( مد24: 1393باشد )هولمز،یم(. مدیریت ریسک، فرآیند مدیریت پیامدهای منفی یک رویداد 117: 1389و عسگری،

 (.36: 1395در مواجهه با ریسک )گلانسر و برگر، سامانمندریسک یعنی تفکر و کنش و واکنش 

اند از: معماری ریسک، ه عبارتک کندیانجمن مدیریت ریسک عمومی چارچوب مدیریت ریسک را به سه بلوک تقسیم م
 هایسک، زیرا این رکندیصورت مالی، زیرساختی، بازار و شهرت تقویت مرا به هایسکاستراتژی ریسک، پروتکل ریسک. این ر

عنوان عوامل داخلی و حتی خارجی ارائه شوند. در مورد فرآیند ارزیابی ریسک انجمن مدیریت ریسک عمومی به توانندیم
به کلیه  مدیریت ریسک. (Cabrera&Turrent,2018:126) ، ارزیابی استوتحلیلیهشامل: شناسایی، تجز کندیبیان م مراحلی را

و اقدامات باهدف درک خطر بلایا، تقویت کاهش، حفظ  هایاست، سهایفرآیندهایی که برای طراحی، اعمال و ارزیابی استراتژ
دگی اشاره دارد. اقدامات واکنش و بازیابی برای سناریوهای بلایا، باهدف صریح و انتقال خطر بلایا و ارتقای بهبود مستمر آما

اصلاحی و واکنشی است.  نگریندهانسان شامل مدیریت ریسک آ یدارو توسعه پا یآورافزایش ایمنی، رفاه، کیفیت زندگی، تاب
وق و منافع جمعی است و ذاتاً با یک سیاست توسعه ضروری برای تضمین پایداری و امنیت سرزمینی و حقمدیریت ریسک 

سرزمینی پایدار در تمام سطوح دولت مرتبط است  محیطییستتوسعه ایمن و مدیریت ز یزیربرنامه
(Lacambra&etal,2018:10.) شهرها و  یزندگی وجود دارند و امروزه با توجه به هوشمند ساز یهادر تمام جنبه هایسکر

متنوعی مواجه هستند  هاییسکو مدیریت شهری، شهرها با ر زیستیطمح یهانوین در تمام جنبه هاییفناور یریکارگبه

شهری با الهام از . 1
فناوری های موجود

شهری با نقش تعیین. 2
کننده برای مدیریت 

دولتی

شهری مبتنی بر . 3
مشارکت خلاقانه 

ساکنانش

شهری که از فرصت . 4
های توسعه پایدار بهره 

می برد
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مدیریت ریسک شامل به حداقل رساندن نتایج و پیامدهای حاصل از  یطورکلبه (.4: 1397و احمدی، یر)صیادی، دستگ
رویدادی مثبت یا منفی  تواندی. لذا ریسک مرویدادهای نامطلوب و به حداکثر رساندن نتایج حاصل از رویدادهای مطلوب است

. فرآیند سامانمند مدیریت ریسک در حقیقت بر پایه چرخه دمینگ است که طبق شودیباشد که با عنوان فرصت و ریسک یاد م
خه و در هر چر شودینیست بلکه چرخه فرآیند به تعدد طی م یافرآیند دارای الگوریتمی یک مرحله ناصول مدیریت ریسک، ای

ها با وجود دارد و آن هایستمس هاییت. ریسک در همه فعالگرددیشده و برنامه مدیریت ریسک به هنگام مبهبود حاصل
منظور برآورده ساختن معیارهای ریسک، با برخورد با ریسک تعدیل نمود ، تحلیل و سنجش اینکه آیا ریسک را باید بهییشناسا

 (.220: 1399مکاران،)زنجانی و ه کنندییا خیر، مدیریت م

شود یمند و پیشگیرانه است که در راستای کاهش فقدان قطعیت به کار گرفته ممدیریت ریسک شامل فرآیندی با نگرشی نظام 
و ارزیابی  یزیر، برنامهمدیریت ریسک پیشگیری؛ ازجملهاست  شدهارائهیریت ریسک مدیف متعددی برای تعار(. 219)همان: 

شود )زرین و یحاصل م یزیرمهکه از طریق برنا هاستیسکها و رقل رساندن عواقب احتمالی بحرانبرای کاهش و به حدا
 (.107: 1400داداشی،

 رویکردهای مدیریت ریسک

 ترکنترلقابلو  ترضحواها نسبت به بعضی دیگر بسیار سکیرها را دربرمی گیرد، بعضی از یسکراین مرحله شناسایی  شناسایی: 
از کنترل خارج هستند،  کاملاًهایی که یسکرناسایی ها را مدیریت کرد. شیسکر. نکته کلیدی این است که بتوان آن هستند

موارد برای شناسایی  نتیجه نخواهد داد. در بسیاری از هاآنیجه زمان و تلاش صرف شده برای درنتبسیار مشکل است و 
 میت خاصی برخوردار است.ی اقتضایی از اههابرنامهی مستمر کاری و هابرنامهی یهتهوقوع،  محضبهها یسکر

گردد. برآورد دقیق یمتعیین  هستیر، احتمال یا شانس وقوع آن تأثدر این مرحله شدت یک ریسک که ماحصل  کمی نمایی: 
زیاد، متوسط و کم  ورتصبهبه همین دلیل، هر یک از ابعاد را  هاسازمانیر ریسک بسیار مشکل است، اکثر تأثاحتمال و 

ن که هر رقم به یک اندازه از رقم قبلی بیشتر است. این روش تعیین رتبه برای ریسک را آسایطوربهنمایند یمی بندرتبه
 کند.یم

ی(، اجتناب از ریسک، پذیرش سپاربرونری ریسک به شخص ثالث )تواند شامل واگذایمواکنش به ریسک  مدیریت یا واکنش: 
 امدهای آن باشد.ریسک و پی

یرات و احتمالات تأثها رویدادهایی مبتنی بر زمان هستند و اکثر یسکراین مورد به این موضوع اشاره دارد که  نظارت و کنترل: 
شود؛ حصول اطمینان از عمل به اقدامات توافق شده در یمدر هر زمان تغییر خواهد کرد. نظارت ریسک دو بعد را شامل  هاآن

کاهش یا افزایش آن  یر و احتمال ریسک درتأثو نظارت مداوم بر ریسک مثل سایر رویدادها یعنی نظارت بر  مرحله واکنش
 (.14: 1398)هولمز،

 7TOE( در پژوهش مدیریت ریسک در حاکمیت شهرهای هوشمند پایدار با رویکرد2021همکاران ) و 6در مطالعات خارجی یولاه

که شامل؛  انددادهبندی قرار  طبقهسهریسک اصلی شناسایی کرده و در  56موع زیست( درمجتکنولوژی، سازمان و محیط)
 11دهد، یمها را نشان یسکراز کل  %38،7شوند که یمریسک فناورانه استخراج  7باشد. یممحیط فنی، سازمانی و خارجی 

است.  شدهاستخراجشده یبررسی هامقالهزیست خارجی از یطمحریسک مربوط به  24و  %15،0ریسک سازمانی نمایانگر 

                                                           
6 Ullah 
7 Technology Organization Environment 
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سازی زیست، حاکمیت، یکپارچهیطمحزیست خارجی مربوط به یطمحاند که خطرات مربوط به یدهرسی، به این نتیجه طورکلبه
 دارد. TOEدر قالب  46،7و امنیت شهر هوشمند است و بیشترین سهم را در خطرات کنترل پایدار برابری اقتصادی با سهم 

باشد، در نتایج یم دو دهه تحقیق درباره شهر هوشمند از دیدگاه ریسکدر تحقیق خود که با عنوان  (2020ان )شایان و همکار
شده در کشورهایی که سابقه طولانی در مورد شهرهای هوشمند دارند، بیشتر بر خطرات د که مطالعات انجامندهنشان می

نسبتاً جدید در رشته شهرهای هوشمند است که بیشتر در سه ریسک موضوعی  ،طبق نتیجهاجتماعی تأکید دارد و همچنین 
 .های فنی، سازمانی و اجتماعیشده برای شهرهای هوشمند موردبحث است: ریسکدسته مختلف تعیین

خطرات احتمالی در یک شهر هوشمند  مدل مدیریت ریسک برای شهر هوشمند پایدار، در تحقیق (2018) 8کیونگ جانک پارک

کند تا از وقوع خطرات پیشگیری کند و در کرده و یک مدل مدیریت ریسک برای شهر هوشمند را پیشنهاد میبندی را دسته
درواقع مدل پیشنهادی از روش خاکستری برای انعکاس ابهام  .صورت بروز خطر در شهر هوشمند، اثر خطر را به حداقل برساند

 9ویدیاسووا کند.بندی آن استفاده میحاسبه اندازه ریسک و اولویتخطر استفاده کرده و از مفهوم اقدام مدیریت ریسک برای م

دهد که برخلاف نتایج نشان میکه  اندکردهرا بررسی  عوامل خطر در توسعه شهرهای هوشمند در روسیه ،(2018و همکاران )
های محلی همچنان دولتاشتیاق آشکار در مورد کاربردهای فناوری در جهت دستیابی به شهرهای هوشمند تهدیدهای علیه 

با بررسی یک نظرسنجی که متخصصان عوامل  . این پژوهشانددر سراسر جهان در حال افزایش است و خطرات ناشناخته مانده
دهد که ممکن است توسط ها را نشان میپذیریای از آسیبکنند مجموعهو خطرات توسعه شهرهای هوشمند را ارزیابی می

دهنده ترین عوامل توسعهها نشان داده که مهمیافته .ند و اهداف شهرهای هوشمند را به خطر بیندازندمدیران نادیده گرفته شو
ی هاسازمانی )شاخص، بودن منابع اطلاعاتی( دسترس اند از فناوری )توسعه زیرساخت، خدمات داده باز، درشهر هوشمند عبارت

و موارد اجتماعی )ترجیحات  ،گیری(ستراتژیک، شفافیت در تصمیمریزی اهای هماهنگی، برنامهروشن، روشکلیدی عملکرد 
ترین خطر شامل سازگاری اند که مهمات الکترونیکی، رشد سرمایه انسانی( و کارشناسان متوجه شدهخدم دریافتدرزمینه 

 موردتوجه قرار گیرد.تواند برای شمارش عوامل خطر در شهرهای هوشمند در حال ظهور فنّاورانه و اجتماعی است و نتایج می

 TOEا رویکرد ( در پژوهشی تحت عنوان شناسایی تهدیدات در حاکمیت شهرهای هوشمند ب1401قاسم زاده و همکاران )

مرتبط با بعد سازمان  )نمونه موردی شهرداری مشهد( به این نتایج دست یافته اند که بیشترین ریسک ها در شهرداری مشهد
ه میزان تاثیر و احتمال در بعد فناوری بیشترین میزان بار عاملی مربوط به تهدیدات، از جنبرویکرد پژوهشی است، همچنین 
( 719/0و ابر داده ها ) (761/0(، امنیت سایبری )767/0(، حسگرها )768/0(، نرم افزار )79/0وقوع مرتبط با هوش مصنوعی )

(، آب 798/0هری )(، ایمنی ش795/0(، انرژی )798/0می باشد. از جنبه محیط زیست شهری نیز شاخص های اماکن عمومی )
ری چارچوب اصلی امنیت سایبدر پژوهش  (1399قنبری و شفیعی ) ( بیشترین میزان تهدیدات را دارند.684/0و فاضلاب )

خود قرار داده است و بیشتر  یرکه دیجیتالی شدن همه ابعاد زندگی ما را تحت تأثکنند یمبیان نتایج ، در شهرهای هوشمند
ونقل ضایعات، نظارت و امنیت، تمایل به پذیرش مفاهیم هوشمند دارند و همین موضوع ها برای مدیریت انرژی، آب، حملدولت

شود و تهدیدات یز بیشتر میپذیری شهری نمثابه آن آسیبهای شهری را سبب شده است که بهافزایش پیچیدگی سیستم
برداری از مزایای شهر هوشمند و برای مقابله با تهدیدات حمله سایبری و امنیت هر یابد درنتیجه برای بهرهیسایبری افزایش م

توان یک ترکیب خوب قانون، مردم و فرآیند کنند که راهکار واحدی وجود ندارد اما میچه بیشتر در شهرهای هوشمند بیان می
استانداردهای امنیتی مشترک  یاد داشتن قوانین کشورهای مختلف با بهسازی آوری ایجاد کرد و سپس برای هماهنگو فن

 .تلاش کرد

                                                           
8 Kyoung Jong Park 
9 Vidiasova 
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ها و های امنیت سایبری آنمفهوم شهرهای هوشمند و چالشدر بررسی خود با عنوان  (1398زاده و ملاحسینی )بیرمی 
درواقع . بردکه حوزه امنیت سایبری شهر هوشمند در دوران ابتدایی و اول راه خود به سر می کنندیمبیان  راهکارهای موجود

های متعددی رغم فرصتتوانند زندگی در سرتاسر جهان را بهبود بخشند اما علیها میهای هوشمند و همبستگی بین آنفناوری
گیرد اما اطمینان ند که مورد سوءاستفاده افراد خرابکار قرار میآورهایی نیز به وجود میکنند چالشها ایجاد میکه این فناوری

های افزار و تجهیزات شرکتدهندگان نرمها، توسعهها وجود دارد و نیازمند تلاش از سوی دولتدهند که امکان رفع این چالشمی
رای همه افراد و ایمن ب دیجیتالی امن یک اجبار است تا بتوان جهانیدهنده خدمات امنیت فناوری و اطلاعات است و اینارائه

 فراهم ساخت.

صورت بیشتر بهینه خطرات و تهدیدات حال مطالعات داخلی درزمتوان بیان کرد که تابهبه مطالعاتی که انجام شد می توجه با
شهرهای و به خطرات موجود در  و مالیاتی صورت گرفته است های سازمانیریسک ،توصیفی و شناسایی خطرهای سایبری

مدیریت  با رابطه در تحقیقات زیادی های خارجیدر پژوهش. استپرداخته نشده هوشمند با رویکرد موضوع پژوهشی حاضر 
صورت عمومی و با روش کمی و ها بهها به شناسایی ریسکشده و در آنصورت کلی برای شهرهای هوشمند انجامریسک به

باشد که ی( م2021یولاه و همکاران )ترین مورد به پژوهش حاضر مربوط به یکنزد . از بین مطالعات خارجیاندکیفی پرداخته
صورت بهزیست یطمحفناوری، سازمان و مدیریت ریسک در حاکمیت شهرهای هوشمند پایدار با رویکرد جهت تحلیل پژوهشی 

 نشان داد. 2میتوان در شکل . حاصل مجموع مطالعات را اندانجام دادهو بدون نمونه موردمطالعه مرور سامانمند 

 

 

 

 

 

 

 

 

 

 

 

 

 مفهومی پژوهش، ماخذ؛ یافته های پژوهش مدل -2شکل 

 

 شهر هوشمند

 مدیریت ریسک

 فناوری

 بازیابی فاجعه

 سازمان

 ریسک نوظهور

کارگاه مدیریت 

 ریسک

 اسناد اطلاعاتی

 نقشه ریسک

بخش خاص 

 ریسک

تجهیزات 

 هشداردهنده

 میزان ریسک پذیری
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 روش تحقیق

 پژوهش، وشر. است کیفی مطالعات نوع از رویکرد، اساس بر و کاربردی هایپژوهشهدف جزء  ازنظرپژوهش حاضر 
های اری مشهد از سازمانمیان متخصصان و کارشناسان شهرد از پژوهش این کنندگانمشارکتاست. پدیدارشناسی تفسیری 

در  کنندگانگردد مشارکت( مشاهده می1طور که در جدول )همان. سازی و مدیریت ریسک انتخاب شدند با هوشمندمرتبط 
 و آوریجمع شد. گرفته هرهگلوله برفی ب گیرینمونهنفر بودند که جهت انتخاب نمونه موردنظر، از روش  پانزدهبخش کیفی 

 سؤالاتساختاریافته با  مصاحبه ها،داده آوریجمع اصلی روش. بود زمانهم و مداوم صورتبه کیفی، بخش در هایافته تحلیل
کامل توضیح  طوربهد پدیده تحت بررسی تجربیات خود را در مور که کردمی فراهم کنندگانشرکتباز بود و این امکان را برای 

 از مصاحبه، شروع از قبل. باشدمی کیفی هایپژوهش مناسب بودن، عمیق و پذیرانعطافدهند. این نوع مصاحبه، به دلیل 
 خصوص درهمچنین  شد، هداد شرح آنان برای نیز، پژوهش هدف و گرفته؛ اجازه هامصاحبهجهت ضبط  کنندگانمشارکت

 تا یک دقیقه سیحضوری بین  صورتبه شدهانجام هایمصاحبهمحرمانه بودن اطلاعات به آنان اطمینان داده شد. طول مدت 

 ها،یافتهاشباع شباع نظری بود. امعیار ادامه دهی پژوهش رسیدن به  .بود متغیر کننده،مشارکتصله و تحمل حو اساس بر ساعت
جهت تحلیل . نفر ادامه یافتپانزدهمین تا  هامصاحبه، هایافتهاعتباربخشی  منظوربهما ا شد؛ حاصل کنندهمشارکت نفر هشت با

گوناگونی  هایصورته استفاده شد. این روش ب MAXQDA افزارنرمدر بخش کیفی از روش تحلیل مضمون و از  هاداده
روندی  اساس برمضامین  یشبکه قرار گرفت. مورداستفادهمضامین  یشبکهروش  یک ،هامیان آن است که از اجراقابل

و  ایپایهاین مضامین  بندیدستهبا  )مضامین پایه(، سپسکشد بیرون می ترین سطح قضایای پدیده را از متن، پایینمشخص

این مضامین عالی در سوم ر قدم د، (دهنده -مضامین سازمان) کندمیدست پیدا  ترانتزاعیبه اصول مجردتر و  هاآنتلخیص 
: 2001استرلیگ،_راگیر( )اتریدآیند )مضامین فصورت مضامین حاکم بر کل متن درمیو به شدهگنجاندهاساسی  هایاستعارهقالب 

تفسیری مورد  -توصیفی صورتبهحاصل از مصاحبه، با استفاده از روش تحلیل مضمون و  هایدادهاساس، (. بر این 389
تدوین  "مدیریت ریسک" نهایی مفهوم صورت گرفته، چارچوب هایمصاحبهپردازش قرار گرفت. سپس با مراجعه مجدد و مرور 

وش همسوسازی الگوی کدگذاری این مطالعه پدیدارشناسی است. برای بررسی روایی در بخش کیفی، از ر( 3) شد. شکل
 هایینظریهبع متعدد، نظرات تحلیلگران و ، استفاده از مناهادادهمختلف گردآوری  هایشیوه کارگیریبهاستفاده شد که شامل 

 (.412: 1394بورگ و گال،) شودمی کاربردهبهپژوهش  هاییافتهبررسی اعتبار  منظورهباست که 

 

 

 

 

(,2007Creswell&john)، مأخذ 10الگوی کدگذاری یک مطالعه پدیدارشناسی -3 شکل

 

                                                           
اولین مرحله و درعین حال مهمترین مفهوم در روش پدیدارشناسی توصیفی هوسرلی محسوب می گردد.در مرحله تعلیق، انسان فقط با آن چیزهایی  (تعلیق) اپوخه 10

ی رود. و نباید مار مسروکار دارد که برای او ظهور می کند. پرداختن به این که در پشت چیزی که ظهور یافته جوهری نهفته است یا خیر ؟ کاری عبث و بیهوده بش

 .در پی اثبات یا رد آن برآید؛ چرا که هدف پدیدارشناسی، بررسی ماهیت پدیده است نه نظرات شخصی افراد

 واحدهای معنی

 )مضامین(
 گزاره های معنادار

 

 اپوخه
 توصیفات ساختاری توصیفات متنی
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مبانی نظری،  آوری( جمع1 یند همسوسازی، مشتمل بر سه مرحلهآبا فرمدیریت ریسک در این پژوهش نیز برای طراحی مفهوم 
( 3مدیریت ریسک در حوزه  شدهانجام هایپژوهشبررسی ( 2، مدیریت ریسکاصول زیربنایی مربوط به مفهوم شناسی 

از روایی پژوهش در بخش کیفی، اقدامات زیر انجام جهت اطمینان  .کلیدی به کار گرفته شد اندهندگآگاهی ازنظر گیریبهره
 هایمقولهتحلیل یا  فرآیند نخست، مرحله نهایی گزارش کنندگانمشارکتشد: اول تطبیق توسط اعضا که در آن برخی از 

تن از اساتید و دانشجویان دکتری  پنجبررسی  دوم. داشتند ابراز هاآن با ارتباط در را خود نظر و کرده بازبینی را آمدهدستبه
های ازاینکه پاسخپس .پرداختند هاآناظهارنظر درباره  و هایافتهبه بررسی فردوسی مشهد دانشگاه  آگاه به موضوع پژوهش از

با روش  آمدهدستهباطلاعات شده و مورد تحلیل قرار گرفت. صورت کلمه به کلمه تایپشوندگان ضبط گردید بهمصاحبه
 موردمطالعهشناسی شامل هفت گام است که برای بررسی پدیده پدیدارشناسی کلایزی یک روش. شد وتحلیلتجزیهکلُایزی، 

شده، استخراج جملات پراهمیت، بندی توصیفات ارائهاند از؛ جمعهفت گام عبارتشود. تجربه زیسته افراد استفاده می اساس بر
بندی معانی مرتبط، تلفیق نتایج، فرموله کردن توصیف جامع پدیده )ساختار ذاتی(، مراجعه به معانی، خوشهفرموله کردن 

 ها(.کنندگان )اعتبار سنجی نهایی یافتهشرکت

 (یاشده در چارچوب مطالعات کیفی )مصاحبهنحوه توزیع افراد انتخاب -1جدول 

ردیف 
 شوندهمصاحبه

 سازمان
 

 سمت افراد
 زمانمدت

 مصاحبه

 دقیقه 45 مدیر امنیت شبکه سازمان فناوری اطلاعات و ارتباطات )سازمان فاوا( 1

 ساعت 1 های هوشمندیفناوررئیس  سازمان فناوری اطلاعات و ارتباطات )سازمان فاوا( 2

 دقیقه 25 معاون هوشمندسازی سازمان فناوری اطلاعات و ارتباطات )سازمان فاوا( 3

 دقیقه 40 مسئول امور امنیت شبکه اطلاعات و ارتباطات )سازمان فاوا(سازمان فناوری  4

 دقیقه 30 معاون هماهنگی ارتباطات زیرساخت سازمان فناوری اطلاعات و ارتباطات )سازمان فاوا( 5

 دقیقه 30 ی اطلاعاتیهابانککارشناس مدیریت  سازمان فناوری اطلاعات و ارتباطات )سازمان فاوا( 6

 دقیقه 25 افزارنرمرئیس تحلیل و طراحی  فناوری اطلاعات و ارتباطات )سازمان فاوا(سازمان  7

 دقیقه 30 رئیس خدمات الکترونیکی شهروندان سازمان فناوری اطلاعات و ارتباطات )سازمان فاوا( 8

 دقیقه 30 زیست، ایمنی و سلامتیطمحرئیس مرکز سازمان  زیست، ایمنی و سلامتیطمحمسئول مرکز سازمان  9

 دقیقه 35 مسئول مطالعاتی ینشانآتشسازمان مرکزی  10

 دقیقه IT 30مسئول  ینشانآتشسازمان مرکزی  11

 ساعت 1 کارشناس مطالعاتی سازمان مدیریت بحران 12

 دقیقه 30 ی(کاودادهکارشناس )بانک اطلاعات و  سازمان فناوری اطلاعات و ارتباطات )سازمان فاوا( 13

 دقیقه 25 کارشناس )خدمات شهری( کارشناس )خدمات شهری، شهرداری مرکزی( 14

 دقیقه 30 کارشناس )خدمات شهری( کارشناس )خدمات شهری، شهرداری مرکزی( 15

 ماخذ؛ یافته های پژوهش               



 1402 بهار، 1 ، شمارۀ54دورۀ  های جغرفیای انسانی،فصلنامه پژوهش                                                                                  12

 

 

 
 ماخذ؛ یافته های پژوهش. های حاصل از منابع مختلف در پژوهشطرح کلی همسوسازی داده -4شکل 

. ه شدپرداختکارشناسان و متخصصین در شهرداری مشهد برای این منظور با استفاده از روش پدیدارشناسی به بررسی نظرات 
هر دو بعد فناوری و سازمان ها و پیاده سازی متن، به مرحله استخراج کدها و مضامین حاصل شده  در ابتدا و با انجام مصاحبه

. در موجود است (2)نتیجه آن در جدول که  دهنده و فراگیر دسته بندی و منعکس گردید در سه سطح مضامین پایه، سازمان
.ادامه، مضامین و دسته بندی آنها ارائه و بر پایه روش همسوسازی تبیین شده است

 

 های تحقیقشده از یافتهدهنده استخراجمضامین فراگیر و سازمان  -2 جدول

 
 مضامین پایه مضامین سازمان دهنده مضامین فراگیر بعد

 
 
 
 
 
 
 
 
 

 سازمان

بخش خاص 
در  سکیر

 یشهردار

 نشانی،ت آتشمدیریت پایگاه داده، مدیریت بحران، سازمان فاوا، مدیری سکیر تیریمد نیگزیجا هایبخش

 هاریسکمرتبط با مقابله با  هایتصدی
زیست و یطمحی مرتبط با هابخشحوزه خدمات شهری، مدیران 

 زیستسامانه بهداشت ایمنی و محیطفناوری، 

 سکیر تیریارشد و بخش خاص مد ریمد
ها، عملکرد حوزه منابع انسانی، پذیری و نفوذپذیری شبکهآسیب

 صلاحیت مقامات

 سکینقشه ر

سبه هوشمند جهت محا افزارهایینرماستفاده از 
 سکیر

های ها، بدافزارها، چالشاختلال عملکردی، نقض امنیت، ویروس
 اجرایی

 زیستمحیطدر حوزه  سکیر هاینقشهوجود 
های یتملگورای هوشمند ساز ی ارزیابی،هانقشهیه اضطراری، نقشه تخل

 هافرونشستریسک، نقشه 

 هوشمند یهاها و قفلبکهرمزنگاری شهای کمیته افتا، دستورالعمل ریسکهایی در رابطه با نقشه وجود دستورالعمل

 یاسناد اطلاعات

 ریزی پویا، پیوندهای باکیفیتهای سازمان فاوا، برنامهچارت سکیر یابیارز ادسنا

 زاتیو نقص تجه یخراب یاسناد اطلاعات
11BCM  ارتباط با مرکز کنترل(، وکارکسب)مدیریت و نگهداری ،

 رمزنگاری در سطح سازمانی

                                                           
1 1 Business Centered maintenance 

نمونه ای از همسوسازی بخش کیفی

نشان ( 2018)نتایج پژوهش کیونک جانگ پارک : پیشینه پژوهش
می دهد که اقدامات پیشگیرانه در صورت بروز ریسک در 

شهرهای هوشمند می تواند اثرات خطرات را به حداقل برساند و 
.راپیشنهاد می کند( سفید-سیاه)مدل روش خاکستری 

مدیران و متخصصان شهری، : آگاهی دهندگان کلیدی
کارشناسان و پژوهشگران

مدیریت ریسک شامل تعیین هدف، شناسایی : مبانی نظری
ریسک ها، ارزیابی، ارائه راه حل ها برای هر نوع ریسکف 

(.1393هولمز،)نظارت بر کارایی ریسک در واکنش به حوادث 
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 جلوگیری از ازدحام گزینش منابع انسانی، ،12ITILاستاندارد  مدیریت ریسک هایپروتکل

کارگاه های 
 مدیریت ریسک

 گیرواکنش به بلایا، مدیریت خطرات همه کارگروه راهبری مدیریت و امنیت اطلاعات

 کنندهریزی اضطراری هماهنگبرنامه ،13ISMSهای کارگاه کارگاه های آموزشی مدیریت ریسک

 
 

 فناوری

 وضعیت فیزیکی تجهیزاتو پدافند غیرعامل،  14HSEسامانه  یدر شهردار یریشگیو پ یبخش آمادگ نوظهور سکیر

پس از  یابیباز
 فاجعه

 ریزی پویاجایگزینی امکانات و خدمات، برنامه بحران تیریفاجعه توسط سازمان مد یابیباز

 یتوانایی ویرایش بر اساس هشدارهای اضطرار یابیباز هایبرنامهوجود 

تجهیزات 
 هشداردهنده

 تحرک شهری، پایش دوربین های هوشمند وسایل هشداردهنده در زمینه محیط زیست

 سیستم های هشدار، طرح ردیابی شناسایی ریسک ها با ابزار و سامانه ها

 ماخذ؛ یافته های پژوهش

 یافته های تحقیق

 مضامین فراگیر بعد سازمان

یی از فرآیند مدیریت ریسک هابخشمرتبط با موضوع مدیریت ریسک هست و  27005ایزو  مدیر ارشد و بخش خاص ریسک:
ها، مدیریت تغییرات، ییداراکلی مدیریت  صورتبهقرار دارد و  ISMSدر قالب استاندارد  27005کند. ایزو یمسازی یادهپرا 

کند یمسازی یادهپیت رسیدن به یک مدیریت امنیت اطلاعات و مدیریت ریسک را درنهای امنیتی و هاکنترلسازی یادهپ
مشخص در چارت سازمانی  صورتبهی مختلف هاحوزهی در هوشمند سازبخش مدیریت ریسک از جنبه  (.1 شوندهمصاحبه)

یرد و در شهرداری امور مرتبط با مدیریت ریسک متناسب با وظایف هر گیموجود ندارد اما ذیل وظایف عملکرد شهرداری قرار 
های یهسرمایزی توسعه ربرنامهیی مثل؛ معاونت و هابخشدر رابطه با بحث مدیریت ریسک بیشتر  شود.یمحوزه و سازمان انجام 

متولیان امور مرتبط  عنوانبهاری ی، حوزه خدمات شهری و اداره حوادث غیرمترقبه در شهردنشانآتشانسانی، مدیریت بحران، 
بخش  کهشهر وظایفی را به عهده دارد  یفناوری هابخشهای یسکرینه درزمشوند. سازمان فاوا نیز یمبا ریسک شناخته 

ی( افزارنرمی و افزارسختهای فناوری ارتباطات )ییداراشبکه و امنیت سازمان فاوا متولی موضوع مدیریت ریسک در مورد 
ی مختلف هاحوزهوظایف مرتبط با مدیر ارشد ریسک در سازمان به عهده بخش شبکه امنیت سازمان است. در  درواقعباشد. یم

دچار تقسیم  هاسازمان، مدیران امنیتی هابخشمدیریت ریسک بین افرادی مثل مدیرعامل سازمان، رئیس  هاسازماندرون 
ای است که دستورالعمل کشوری دارد و یتهکمدر سطح معاونین و مدیرعامل  15وظایف شده است. در سازمان فاوا کمیته افتا

ی، سرقت دیتا افزارسختی و افزارنرمهای یرساختزهای نفوذپذیری، دسترسی به دیتا، یسکرسازی و نظارت بر یادهپوظیفه 
یدشده پس از انجام تول افزارهانرمدارد.  ی را به عهدهبرداربهرهدر  افزارنرمها در عملکرد یسکردر سازمان و همچنین بررسی 

، 11، 8، 7، 4، 3، 2، 1ی هاشوندهمصاحبه)هستند  مورداستفادهگیرند و یمید خود را تائی لازم کمیته افتا گواهینامه هاآزمون
12.) 

وجود است و بحث در سازمان مدیریت بحران سامانه جامع پدافند غیرعامل وجود دارد که در آن اطلاعات از کل شهرداری م 
مدیر ارشد ریسک )مدیریت ریسک از جنبه  درواقعگیرد. یمو بخش مدیریت ریسک نیز در آن صورت  یابیمکانمسیریابی، 

یی به نام سامانه هاهسامانوجود ندارد اما مدیر بحران )مدیریت ریسک از جنبه بلایای طبیعی( وجود دارد.  ی(هوشمند ساز
HSE،  عنوانبه هاسازمانو در تمام  شوندیمزیست وجود دارند که توسط مسئولان ارشد کنترل و نظارت یطمحبهداشت ایمنی 

                                                           
1 2 Information Technology Infrastructure Library 
1 3 Information security management systems 
1 4 Health Safety Environment 

عهده  سازی را برهایی مثل تدوین برنامه راهبردی، نظارتی، عملیاتی، حمایتی و فرهنگو مأموریت شده استتأسیس 1382شورای عالی افتا در اسفندماه سال  - 15
 دارد.
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گذاری دارد، یاستسشوند. سازمان مدیریت بحران هم قدرت اجرایی و هم قدرت یمجایگزینی برای مدیریت ریسک محسوب 
شوند یمدر همه مسائل مرتبط با شهر وارد  ی در حوزه خدمات ایمنی دارای قدرت عملیاتی است ونشانآتشسازمان 

 (.12 شوندهمصاحبه)

 
 : مضامین سازمان دهنده ابعاد بخش خاص ریسک1نمودار 

 

سامانه مدیریت  ؛ کهشودیمشامل  ISMSیی حول محور هادستورالعملنقشه ریسک در شهرداری مشهد یکسری  نقشه ریسک:
شده در آن ییشناساکند و جهت بهبود ریسک یماسبه و نگهداری های مالکیتی را بررسی، محیسکرامنیت اطلاعات است و 

 ( وجودر سازمان کمیته افتا( )در شهرداری کمیسیون افتای کمیته افتا )دهادستورالعملگیرد. همچنین یمها صورت یزیربرنامه
هایی که وجود دارد در سه بازه زمانی قبل از وقوع، یتقطعشده و عدم ییشناساهای یسکردارد که در کمیته افتا در رابطه با 

 شود.یمیزی انجام ربرنامهحین وقوع و بعد از وقوع شناسایی و 

ی ارزیابی ریسک، نقشه هانقشهری، ی تخلیه و اسکان اضطراهانقشهزیست شهری، یطمحدر رابطه با نقشه ریسک در حوزه  
ی اصلی را اعلام هاگاهگلوینه مخاطرات که نقشه ریسک درزم هافرونشستی مختلف ریسک، نقشه هایتمالگوری هوشمند ساز

های فرآیندی انجام یسکریی جهت ارزیابی هاپروژهخیر (. در چند سال ا15، 14، 12، 3ی هاشوندهمصاحبهکند وجود دارد )یم
ه تهدیدات، بگیرد و با توجه یم رصدهای لازم صورت یست، اما در رابطه با بخش فناورینی هوشمند سازشود که شامل یم

 (6، 5، 4، 2 شوندهمصاحبهشود )یمیسک یک طرح مقابله با ریسک تنظیم رپذیری، احتمال وقوع و شدت یبآس

ی اهفرمولباشد که برای محاسبه پارامترها نیز یمی دارای ویژگی محاسبه هوشمند ریسک افزارنرم عنوانبهبادبان  افزارنرم
شده برای هر دارایی محاسبه انجام یفتعر افزارنرمی که از قبل در سؤالات بر اساسمختلفی )ضرب، جمع( در آن وجود دارد و 

آن ماتریس ریسک در حوزه پیامدها، در حوزه  بر اساستا  هستیت خروجی آن ارائه یک ماتریس ریسک درنهادهد و یم
بادبان  افزارنرمشوند. در یمشده و گزارش یبررسها با یک نگاه کلی ینای احتمالی، شدت اثرپذیری، همه هاخسارتارزیابی 

برای هر دارایی خاص یک پیش ارزیابی انجام داده و  افزارنرمشوند، بلکه ینمجداگانه تعریف  صورتبهها در هر حوزه یسکر
اعداد و ارقامی که در آن فرمول محاسبه  .شوندیمداده  سؤالاتبه آن  یی کههاپاسخ بر اساسمطرح کرده و  سؤالاتیکسری 

محاسبه ریسک را انجام  اساسآید. بر این یم)سرور، برنامه، پایگاه داده( به دست  16افزارنرموب سایت ریسک موردنیاز است در 
رآیند وجود دارد که این ماتریس ریسک شده در فییشناسای نقشه، ماتریس ریسک جابهبنابراین ؛ دهد تا به خروجی برسدیم

 (.1 شوندهمصاحبه) هستی دسترسقابلوظایف هر بخش برای هر حوزه  بر اساس

                                                           
1 6 Backend 
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 : مضامین سازمان دهنده ابعاد نقشه ریسک2نمودار 

 

ی است. در دسترسقابلی سازمانی هاچارت صورتبهوجود دارد که برای متولیان  هاسازمانیی در هاپروتکل اسناد اطلاعاتی:
 %50سازی یادهپی شهر اسناد اطلاعاتی در سازمان در حال هوشمند سازمتولی امور  عنوانبهسازمان فاوای شهرداری مشهد 

شود. راهکارهایی مثل یماطلاعاتی توسط پیمانکاران تهیه و ارائه  هاآنقرار دارند که در رابطه با خرابی تجهیزات و رفع نقض 
باشد. فرآیندهایی که طی آن توضیحاتی در یمو سرورها نیز موجود  افزارهانرمهای فنی، نگهداری از سرور جایگزین، راهکار

ی شهرداری هاسازمانمدیر در تمام  عنوانبهشود و همچنین فردی یمی شهری شرح داده هاشبکهرابطه با خرابی سیستم و 
آشفتگی  هابحرانجهت نیز در زمان وقوع ینازان وجود دارد و زیست و سازمان فاوا برای مدیریت زمان بحرایطمحمثل سازمان 

ی افزارنرمهای یستمسی مختلف هاحوزه. در اسناد اطلاعاتی در رابطه با هستشدید وجود ندارد و مسئولیت هر شخص مشخص 
شوند یم دادهی سطحی و سیلاب، اقدامات موردنیاز در زمان خرابی سیستم توضیح هاآبی آورجمعشبکه  مثل

 (.2،3،6،7،8،10 یهاشوندهمصاحبه)

( وجود دارد که وکارکسب)مدیریت و نگهداری  17BCMبرای مکانیزم ارزیابی ریسک در حوزه فناوری اطلاعات سندی به نام
کند از جهت اینکه چه یمدهد و نقش همه اعضا را تعریف یمسازمان فناوری اطلاعات راهکار ارائه  وکارکسبدر حوزه  درواقع

سازمان دچار اختلال نشود که هنوز این سند آماده نشده  وکارکسبآید یماقداماتی انجام دهند تا در شرایط بحرانی که به وجود 
18باشد. سند دیگری به نام سند یم ISMSاست. این سند که بخشی از استاندارد 

DRP  نقشه بازیابی از فاجعه( این سند نیز(
آورانه نگاه فن DRPی دارد ولی سند وکارکسبنگاه  BCMتواند باشد با این تفاوت که سند یمهم  BCMبخشی از  درواقع

 DRPفنی در سند  صورتبهدارد یعنی اینکه در حوزه نقشه بازیابی )اگر حادثه و بحران اتفاق افتاد( چه اقداماتی لازم است 

ها. یستمس ازکارافتادنیرش داریم در زمان پذقابلنحوه تعریف فرآیندها وجود دارد اینکه چقدر زمان  BCMشود. در یمتعریف 
شود که اگر مرکز داده شهرداری مشهد دچار حادثه شد چه اقدامات و راهکارهایی برای یمی صحبت فن صورتبهما  DRPدر 

را در یک نقطه دیگری  ازکارافتادهتوان یک سرویسی یمات های حیاتی و حساس نیاز هست و با این اقدامیسسروبرگرداندن 
کند برای یمشده است که بیان یفتعر (Baadbaan)بادبان  افزارنرماز شهر بازیابی کرد. بخش جزئی دیگر اطلاعاتی در 

ها یسسرو کنند سامانه ویمدانش و تجربه افرادی که آن را مدیریت  بر اساس واختلالات جزئی چه اقدامی لازم است 
یه وقتی افراد پااطلاعاتاین  درواقعکند که یمیه سازمان را حفظ پااطلاعاتشوند. یمشده و در سامانه نگهداری یفتعر

                                                           
1 7- Business Centered aintenance 
1 8 - Disaster Recovery plan 
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دانند که در مواقع بحران یمروند نفرات جایگزین یمشود یا از سازمان یمدهند و تغییر پست انجام یمجایگاهشان را از دست 
  (.1 شوندهمصاحبهانجام دهند )باید چه اقداماتی 

 

 

 : مضامین سازمان دهنده ابعاد اسناد اطلاعاتی3نمودار 

 

های به وجود آمده در سازمان یسکریی جهت آگاهی افراد سازمان برای مدیریت هاکارگاهبرگزاری  ی مدیریت ریسک:هاکارگاه
فاوای شهرداری مشهد در رابطه با فناوری کارگروه راهبری مدیریت و امنیت اطلاعات وجود دارد و از متخصصین این حوزه 

شود. یممستمر برگزار نشود اما برگزار  صورتبهممکن است  هاکارگروهاین  .شودیم هاحوزهدعوت به تدریس و راهبری این 
ی آموزشی وجود دارد. سازمان مدیریت بحران هادورهسازی است یکسری یادهپکه در حال  ISMSن در رابطه با سامانه همچنی

ی هادورهدهد و این یمالمللی آموزش ینبی هادورههایی مثل مدیریت حریق یسکرینه درزمزیست و یطمحنیز در رابطه با 
 باشد.یمزیست شهری یطمحی مختص هاشاخص( و 2030-2015)از سال  19SF بر اساسآموزشی 

ها وجود دارد اما کارگروهی مختص ریسک یسکرموضوعاتی مثل مدیریت ریسک، شناسایی و محاسبه  ISMSدر سامانه 
 اقدام پیشگیرانه یا اقدامی که شودیمگیری یمتصم هاآنها و فرمول یسکروجود ندارد. در کمیته امنیت اطلاعات در رابطه با 

گیری یمتصمهاست، گیرییمتصمبنابراین کمیته امنیت اطلاعات در شهرداری مشهد کمیته ؛ جهت رفع ریسک صورت گیرد
 (.3 شوندهمصاحبهشود )یمدر رابطه با موضوع امنیت اطلاعات که ریسک هم ذیلش تعریف 

                                                           
1 9 - Sendai Framework 
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کهای مدیریت ریسابعاد کارگاه: مضامین سازمان دهنده  4نمودار

 

 مضامین فراگیر بعد فناوری

زیست و یطمحو هم  بخش آمادگی و پیشگیری که در سازمان شهرداری وجود دارد هم در بخش فناوری نوظهور: یسکر
تجربیات  بر اساسی مختلف ریسک هم هاحالتبررسی  هرچندکند. یمعملکرد و تجربیات گذشته عمل  بر اساس سازمان

هایی یسکرمستمر نیست. سازمان مدیریت بحران در رابطه با  صورتبههای نوظهور اشاره وجود دارد اما یسکرگذشته و هم 
کند مثل فاصله فضاهای یمیی بیان هادستورالعملو پدافند غیرعامل یکسری  HSEمثل آوار شدن پل با استفاده از سامانه 

 کنند.یمچگونگی عملکردهای گوناگون را تعیین  که هاانقباضپل در رابطه با انبساط و مسکونی با پل، ظرفیت پل، دوام 

 
 : مضامین سازمان دهنده ابعاد ریسک نوظهور5نمودار 

ها یزیربرنامهیی با وظایف مختلف وجود ندارد یعنی هاسازمانی بازیابی هماهنگی لازم بین هابرنامهدر  :بازیابی پس از فاجعه
ی مربوط هاحوزهیت ویژه خود را در مأمورگیرد و هر سازمان شهرداری ینمیکپارچه صورت  صورتبهی شهری هاحوزهدر همه 

یی هاسازمانهمچنین در این رابطه  .شوندیمشده وارد اقدام و عمل یینتعوظایفی که برای سازمان  بر اساسبه خود دارد و 
در ظاهر جدا از سازمان  هاسازمانینکه باوجودامثل مدیریت بحران با آب و برق، استانداری، فرمانداری نیز ارتباط دارند یعنی 

که خود سازمان ینحوبه هستندو بازیابی فاجعه  هابحرانینه درزم خصوصاًحال دارای روابط تنگاتنگ یندرعشهرداری هستند اما 
ی نامبرده شده یک نماینده دارد یعنی تعامل هست اما مدیریت یکپارچه شهری وجود هاسازماناز  امهرکدمدیریت بحران در 

 افتد.یمی اتفاق سختبه هابحرانندارد و به همین جهت نیز بازیابی فاجعه و 

ی بخشهرداری نیز عملیاتی نیست. در بخش پشتیبانی سازمان فاوای ش صورتبهیجادشده اما ایی در رابطه با بازیابی هانقشه
شود یمکار  مسئلهویژه روی این  صورتبهجهت نگهداری، آرشیو و بازیابی در مورد اطلاعات و مسائل وجود دارد و 
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(. سازمان مدیریت بحران با رویکرد پدافند غیرعامل موضوعات از این جنس را 11، 10، 9، 5، 4، 3، 1ی هاشوندهمصاحبه)
که افراد را جهت بازیابی فاجعه آموزش  انددادهی دوام شکل هاگروهیی تحت عنوان هاگروهری در آنجا یکس؛ کندیمساماندهی 

 20IT. در حوزه اندکردهی به شهروندان را فراهم رسانخدماتی بحران در شهرداری مشهد هاسولهدهد و همچنین با ایجاد یم
کامل و جامع  صورتبهبادبان که هنوز  افزارنرمیی جهت بازیابی پس از وقوع فاجعه وجود دارد مثل هاطرح)فناوری( نیز 

 (.12 شوندهمصاحبهسازی نشده است )یادهپ

 
 : مضامین سازمان دهنده ابعاد بازیابی پس از فاجعه6نمودار 

 

 شواهدی وجود دارد که افزارسختی و افزارنرمی مانیتورینگ هاسامانهتجهیزات هشداردهنده مثل  تجهیزات هشداردهنده:
ی هاسامانهکنند. اتاق مانیتورینگ در شهرداری برای یمها را شناسایی یسکردهد و ریشه یممبنی بر نفوذپذیری را نشان 

های اطلاعات شهر، دهندهیسسرواطلاعاتی،  وآمدهارفتی تمامی الحظه صورتبهی شهر وجود دارد که هابخشتمام 
گردد یمی کارکنان در سازمان ارسال های ارسالی برایامکپرات شود و در صورت وقوع خطیمهای هشداری رصد یزیونتلو

 (.13، 7،8، 5، 4، 3، 2، 1ی هاشونده)مصاحبه

هوشمند رحله می شهری به آن هاساختمانزیست آشکارساز دود وجود دارد اما به دلیل اینکه در حال حاضر تمام یطمح ینهدرزم 
زلزله، مرکز  نگارشتاباند و وسایل هشداردهنده لازم را ندارند کاربرد خاصی ندارد. وسایل تجهیزاتی مثل یدهنرسی کامل ساز

 (.15، 14، 12، 11ی هاشوندهمصاحبهدارد ) ی رفع خرابی سیستم در پدافند غیرعامل نیز وجودهادستورالعملسیم شهرداری، یب

 است از: عبارتی که در دو حوزه جهت هشدار وجود دارد انهسامایکسری ابزارها و 

 هایرساختزو  هاسامانهها و یسسروموضوع عملکردی  -1

ها را یسسروها و یرساختزفناوری این است که در لحظه وضعیت  ٔ  ینهدرزمی مانیتورینگ هاسامانهدر حوزه اول عملکرد 
توان یم ،جادارندیا ن هنوز  شدهاشغال منابعشانمنابع آیا  ازنظرخوبی دارد،  کند هست یا عملکرد الآندهند که سامانه اطلاع 

 Facility managementکه  یزی مدیریت ظرفیت انجام دهیمربرنامه هاآنساله ماه و یک 6ی فراگیر شده هاگزارش بر اساس

 21کند. این ماژولیمبه مدیریت ریسک هم ارتباط پیدا  درواقعیی هست که هابرنامه)امکانات مدیریتی( یکی دیگر از آن 
(Module)  در استانداردITIL ( تعریف )ی هاسامانهشود که امکانات مدیریتی هست، یکی از یممدیریت خدمات فناوری اطلاعات

را در لحظه چک هایی هست که منابع یسسروو  هاسامانهبرای اینکه امکانات مدیریتی وجود داشته باشد همین  کنندهکمک
دهد. مکانیزم یمرخداد اطلاع  محضبهی وجود دارد و الحظهی رساناطلاعدهند، در این حوزه مکانیزم یمکنند و هشدار یم

                                                           
2 0 Information Technology 

 شود.استفاده مجدد است که برای نمایش محتوا و یا انجام یک عملیات خاص استفاده مینصب و قابلیک بخش قابل -21
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توانند کاربران داشبوردها را چک کنند، از طریق ایمیل، یمباشد که یمتحت وب  (Dashboard)اش داشبوردهای یرساناطلاع
شده و پاسخگوی نیازهای جدید مشتریان یلتکمینکه اطلاع داده شود که فلان منابع شما در فلان سامانه امثلاز طریق پیامک )

 یک نوع اختلال هست که باید رفع شود(.یناشما نیست و 

 هاسامانهها و یرساختزها، یسسروموضوع امنیت  -2

شهرداری سامانه مدیریت رخدادهای امنیتی که در دنیا به این ی خطرات حوزه امنیت سایبری برای کل رساناطلاعینه درزم 
ابزار اصلی یک مرکز عملیات امنیتی هستند، رخدادها  درواقعها  SIEMی شده است. این اندازراهگویند یم 22SIEMمحصولات

یک  بعدازآنکنند و یمی سازنرمالی و آورجمع ی امنیتی را حسگرهای مختلف شبکههاسامانهی ابزارها و هاگزارشو 
دهند که چهارتا اتفاق را شناسایی یماطلاع  مثلاًدهند. یمیت تهدیدات را گزارش درنهادهد و یمهمبستگی سازی انجام 

شوند و یمکنار هم جمع شوند تبدیل به یک حمله سایبری  هااتفاق یناکه به دستگاه مختلف شما مرتبط هست و اگر  امکرده
داشبورد، ایمیل،  بر اساس هاگزارشدر ارتباط با این موضوع صورت بگیرد.  مرکز امنیت اقداماتی پیشگیرانهباید توسط مدیر 

رویداد هست، یا  فعلاًتواند پیشگیرانه باشد یعنی هنوز تبدیل به واقعیت نشده و یمشود، آن واقعه یا یمی رساناطلاعپیامک 
صورت بگیرد. ابزار این  هاواکنشآن باید  بر اساسکند که یمها را آگاه ینات آمده هس به وجوداتفاق افتاده و نفوذ و آسیب 

 (.1 شوندهمصاحبهسامانه در دو حوزه در حال حاضر در شهرداری مشهد موجود است )

 
 : مضامین سازمان دهنده ابعاد تجهیزات هشداردهنده 7نمودار

 

 

 مشهد یشهردار یشهر تیدر حاکم سکیر تیریمد(. مقادیر درصد محورهای 5شکل )

                                                           
2 2 - Security Information and Event Management 
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 بحث

ها های خشن که مبتنی بر ریاضی هستند ریسکشود مثل نظریه احتمال و مجموعههایی که مرتبط با ریسک مطرح میدر نظریه

امشخص هست و توانند اتفاق بیفتند و یا اتفاق نیفتند و ریسک یک موضوع نشوند که میعنوان عدم قطعیتی مطرح میبه

شده از سوی افرادی مثل داگلاس بین ریسک و محیط اجتماعی های مطرحهای آن همیشه یکسان نیستند. در نظریهموقعیت

ها را در رابطه با های فرهنگی افراد ادراک فردی آنزمینههای مشترک اجتماعی و پیشو فرهنگی ارتباط برقرار است و دیدگاه

شده و اقتصاد نهادی جدید نیز که تا حدودی با نظریه ریزیدهد. در نظریه رفتار برنامهد شکل میترسریسک و چیزهایی که می

گیری در مورد رفتار آینده نیز توسط تأثیرات اجتماعی و باورهای هنجاری شود که فرآیند تصمیمکند بیان میداگلاس برابری می

کنند. با نگاهی اقتصادی هستند که فرآیندهای ریسک را کنترل می –گیرد و فرآیندهای حکمرانی و نهادهای اجتماعیشکل می

توسعه مثل ایران یک توان گفت موضوع مدیریت ریسک در کشور درحالتوسعه مییافته و درحالبه وضعیت کشورهای توسعه

 کند. های این کشورها را به خود جلب سختی توانسته توجه دولتموضوعی جدید است که در حال حاضر نیز به

ارشد و  های بخش مدیرتوان گفت که یافتهمیکه در دو بعد سازمان و فناوری صورت گرفت توجه به نتایج پژوهش حاضر 

( در تحقیق شهرهای هوشمند و امنیت 2019بخش خاص ریسک در شهرداری مشهد با پژوهش ویتونسکایت و همکاران )

ای بین بارسلونا صورت مقایسهریسک شخص ثالث و مالکیت امنیتی که بهسایبری مطالعه تطبیقی نقش استانداردها، مدیریت 

دهد درک مشترکی از الزامات امنیتی کلیدی بین مدیران و کند که نتایج نشان میاند برابری میو سنگاپور و لندن انجام داده

( مطابقت دارد که 2019)های بخش نقشه ریسک با پژوهش شارواری و همکاران یافته های مختلف مشترک نیست.بخش

باز و فضای باز در شهرهای هوشمند ای نیمهبرداری جامع ریسک برای تخلیه استراتژیک درراه اندازهتحقیقی با عنوان نقشه

برداری ریسک برای تخلیه های تخلیه دارد درنتیجه یک الگوریتم نقشهاند. این تحقیق نیز بیشتر تأکید بر اولویتانجام داده

( که 2021های بخش تجهیزات هشداردهنده تا حدودی با تحقیق پریانکا و همکاران )یک پیشنهادشده است. یافتهاستراتژ

ترتیب ایناند مطابقت دارد. بهاستفاده از تجهیزات هشداردهنده در رابطه با خط شبکه آب در شهرهای هوشمند را بررسی کرده

شار، نرخ جریان، پارامترهای ایستگاه پمپاژ، دما و سایر پارامترهای خارجی که اینترنت اشیا دانش حسگر را برای نظارت بر ف

های همچنین یافته کند.کند و امکان انتقال از نظارت و پاسخ به یک رویکرد پیش آگاهانه و پیشگیرانه فراهم مییکپارچه می

( عملکرد 2015قات بارتولی و همکاران )های نوظهور و بازیابی فاجعه در شهرداری مشهد با نتایج تحقیمفاهیم رصد ریسک

کند که شامل جدید مدیریت اضطراری برای ایمنی شهر هوشمند که یک پلتفرم ایمنی عمومی هوشمند را پیشنهاد می

بینی و های اصلی این سیستم نظارت، پیشای و عمومی و همچنین شهروندان هست مطابقت دارد. ویژگیاپراتورهای حرفه

های بخش اسناد اطلاعاتی با تحقیق شود. یافتهمحیطی و جرائم ناشی میطراری است که از بلایای زیستمدیریت شرایط اض

های اطلاعاتی ( مطابقت دارد که در پژوهش عوامل حیاتی موفقیت برای مدیریت امنیت سیستم2020زارینا دین و همکاران )

مشی و کنند که شامل؛ استانداردسازی خطیی میعامل حیاتی را برای مدیریت اطلاعات شناسا 7در شهر هوشمند 

سازی سیستم، پیش آمادگی، مدیریت ریسک، پذیرش فناوری ها، مدیریت سازمانی، مشارکت شهروندی، یکپارچهدستورالعمل

  است.

شهرهای ینه درزمبا رویکرد سازمانی، بانکی، مالیاتی و... صورت گرفته و  عمدتاًدر مطالعات داخلی موضوع مدیریت ریسک 

( در تحقیق 1399است. قنبری و شفیعی ) شدهانجامهوشمند به تعداد محدودی در رابطه با امنیت سایبری و فناورانه تحقیقاتی 

زاده و ملاحسینی امنیت سایبری چارچوب اصلی شهرهای هوشمند در رابطه با خطرات سایبری در شهرهای هوشمند و بیرمی
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اند یدهرسو راهکارهای موجود به این نتیجه  هاآنی امنیت سایبری هاچالشی هوشمند و ( نیز در پژوهش مفهوم شهرها1398)

 دهندگانتوسعهو  هادولتکه حوزه امنیت سایبری شهر هوشمند در ایران در دوران ابتدایی و اولیه خود قرار دارد و نیازمند تلاش 

( در تحقیق نقش دانش و فناوری اطلاعات در مدیریت ریسک پروژه به این نتایج 1385جعفری و همکاران ) باشد.یم

اند که بخش زیادی از مشکلات مدیریت ریسک ناشی از کمبود اطلاعات نیست بلکه بیشتر مرتبط با نقصان دانش یافتهدست

ی موجود در سازمان دارد. نتایج هاکنترلو  هاارزشش، باشد و موفقیت یک سازمان بستگی به دانیمو عدم درک درست آن 

تهدید  عنوانبهبعد سازمانی و شاخص منابع انسانی که در شهرداری مشهد  ینهدرزمتحقیق جعفری و همکاران با پژوهش حاضر 

ارتقای کارایی  ( در تحقیق ارزیابی نقش مدیریت ریسک در1395کند. محمدی و همکاران )یمدارای درصد بالایی است برابری 

ین عوامل ایجادکننده ریسک نیروی انسانی آموزش ناکافی، جذب ترمهماند که یدهرسبه این نتایج  هاسازماننیروی انسانی 

باشد. نتایج این تحقیق با پژوهش یمی نامناسب، فرآیندهای نامناسب و مستند نشده ساختار سازماننامناسب، ارتباطات ضعیف، 

قاسم باشد. یمیک ریسک تهدیدآمیز  عنوانبههای منابع انسانی مطابقت دارد که یلتحلمشهد با نتایج  حاضر و در شهرداری

)نمونه موردی شهرداری  TOE( در تحقیق شناسایی تهدیدات در حاکمیت شهرهای هوشمند با رویکرد 1401زاده و همکاران )

سازمان و محیط زیست پرداخته اند که طبق نتایج بیشترین  مشهد( با رویکرد کمی به شناسایی تهدیدات در سه بعد فناوری،

میزان ریسک مربوط به بعد سازمان بوده است که این خود نشان دهنده مدیریت ضعیف ریسک ها و تهدیدات و عدم توجه 

ر هوشمند بااینکه شهدر واقع  کافی در این زمینه در شهرداری مشهد می باشد و با نتایج پژوهش کیفی حاضر مطابقت دارد.

دارای محیطی پویا و ناهمگن چون در کنار این مزایا ، کندو مزایای چشمگیری فراهم میافزایش می دهد کیفیت زندگی را 

و عدم توجه  دهدبه خطر افتادن هر نهاد اصلی به هر طریقی کل شبکه در شهر هوشمند متصل را تحت تأثیر قرار میهست، 

می تواند موجب آسیب های جدی مثل؛ امنیت سایبری، هک و صحت اطلاعات،  به هر کدام از ریسک ها در هر بخشی

تراکنش های الکترونیکی ، ایمنی شهری، شبکه های آب و فاضلاب، حمل و نقل، خطوط انرژی، ابر داده ها و... را به همراه 

 داشته باشد.

در حالیکه این تحقیق در پاسخ به سوالات اصلی به هدف خود رسیده است اما با محدودیت هایی نیز همراه بوده است. این 

باشد )رویکرد حاکم در یمتحقیق با توجه به اینکه بیشتر مرتبط با مسائل امنیتی )داده های خاص( در سازمان شهرداری 

ش به سختی صورت گرفته است. همچنین دسترسی به جامعه آماری پژوهش ی دولتی( دسترسی به اطلاعات پژوههادستگاه

 برزمانهای لازم برای مصاحبه و پرسشنامه بسیار سخت و یهماهنگو انجام  اندبودهکه متخصصان و کارشناسان شهرداری 

 بوده است.

 گیری و پیشنهادهایجهنت

توان از راه دور حملات ها میهای آنپذیریا سوءاستفاده از آسیبای ببه دلیل اتکای شهر هوشمند به محاسبات دیجیتالی شبکه
ها در بنابراین شناسایی ریسک شدت کاهش داد؛را انجام داد و خطر شناسایی و دستگیری مجرمان در شهرهای هوشمند به

بسیار حائز اهمیت  سازی ها برای شهرهای پیشرو در هوشمندشهرهای هوشمند قبل از وقوع خطرات و جلوگیری از وقوع آن
هایی تلقی کرد که شناسایی یسکر عنوانبههای موجود در شهرهای هوشمند را نیز یسکرتوان یمین اساس بر هم باشد.می

 برای پایداری یک شهر هوشمند الزامی است.  هاآنو مدیریت 
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مدیریت های  مصادیق، ابعاد و مؤلفهبه سوال اصلی پژوهش پاسخ دهد و بعبارتی در این پژوهش، محقق تلاش کرده است تا 
  .شودمیملاحظه  (8) نمودارکه مدل نهایی در  است آمدهدستبه ایگستردهدر این راستا نتایج  نماید. را تبیینریسک 

 

 

 ماخذ؛ یافته های پژوهش. مدیریت ریسک ابعاد و جوانب دهنده سازمانمدل مفهومی مضامین فراگیر و  -8نمودار 

 

ی هانقشهنتایج پژوهش شامل هفت مضمون فراگیر بود که عبارت از؛ مدیر ارشد و بخش خاص ریسک در سازمان شهرداری، 
ی هاکارگاهیزی بازیابی فاجعه و وجود ربرنامههای نوظهور، یسکرریسک، اسناد اطلاعاتی، تجهیزات هشداردهنده، رصد 

و بخش خاص مدیریت ریسک در محور ها در شهرداری مشهد یلتحلاز  آمدهدستبههای مدیریت ریسک هستند. طبق یافته
مرتبط با مقابله  هایتصدیوجود ، سکیر تیریمد نیگزیجا هایبخش عنوانی زیر محورهایی بهدر شهردارمدیر ارشد ریسک 

عنوان مضمون به کسینقشه رکارشناسان در محور  ها وجود دارند و بخش خاص و مدیر ارشد وجود ندارد.ریسکبا خطرات و 
در حوزه  سکیر هاینقشهوجود ، سکیجهت محاسبه هوشمند ر افزارهانرماستفاده از فراگیر دوم به زیرمحورهایی مانند 

 .اندنموده دیجامع تأک سکیعدم وجود نقشه رزیست و محیط

و نقص  یدر رابطه با خراب یاسناد اطلاعاتوجود ، سکیر یابیسند در رابطه با ارز نیوجود چندبه  نیز یاسناد اطلاعاتدر محور 
 زاتیتجهجهت مدیریت ریسک تأکید شده است. همچنین در محور  هاییپروتکلجامع و وجود  صورتبهنبود اسناد و  زاتیتجه

ابزار و  وسیلهبه هاریسک ییشناسازیست و محیط درزمینههشداردهنده  لیوجود وسازیر محورهایی همچون  هشداردهنده
ابزار  وسیلهبه هاریسک ییشناسا»شده بیشترین تأکید بر مطرح گردید که در بین زیر محورهای مطرح در تمام شهر هاسامانه
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در  یریشگیو پ یوجود بخش آمادگ محور زیر فقط نوظهور یهاسکیرمعطوف شده است. در محور « در تمام شهر هاسامانهو 
پس  یابیباز ها مطرح گردید.کنندگان در مصاحبهتوسط مشارکت نوظهور هایسکری یبرا یجهت آمادگ یو اقدامات یشهردار

فاجعه توسط سازمان  یابیاقدامات بازعنوان مفهومی فراگیر نشان داد که در این قسمت نیز به زیرمحورهایی مانند به از فاجعه
. انداختصاص داده «یابیباز هایبرنامهوجود »را به  تیاهم نیشتریباند و نموده دیتأکی ابیباز هایو وجود برنامه بحران تیریمد

 تیریمد یوجود کارگروه راهبرشود زیر محورهای ها را شامل میکه مضمون هفتم تحلیل سکیر تیریمد یهاکارگاهدر محور 
 تیاهم نیشتریبشوندگان اند و مصاحبهمورد تأکید قرارگرفته سکیر تیریمد یآموزش هایکارگاه یبرگزارو  اطلاعات تیو امن

 .انداختصاص داده «سکیر تیریمد یآموزش هایکارگاه یبرگزار»را به 

شهرداری مشهد بیشتر در بخش تجهیزات  در سکیر تیریمددهد از جهت ها نشان میآمده از تحلیلدستهای بهیافته
ها بیشتر معطوف به بازیابی پس از وقوع فاجعه ریزیاند و همچنین برنامههشداردهنده و تهیه نقشه ریسک اقداماتی انجام داده

توان گفت که در شهرداری مشهد موضوع مدیریت ریسک یک مبحث جدید یمها یلتحلبا توجه به و بحران هست. درواقع 
سازی است. با توجه به نتایج یادهپربط یا آماده نشده و یا در حال یذی هاسازمانهای لازم در شهرداری و ینهزمباشد و یم

توان گفت که یمیست و از این منظر نیز نیکپارچه و یکسان  صورتبهی موجود مدیریت ریسک در شهرداری مشهد هابرنامه
یی جهت مدیریت ریسک در شهرداری مشهد وجود دارد اما چون هابرنامه هامصاحبهاز  آمدهدستبهینکه با توجه به مضامین باا

که بیان شد شهرهای هوشمند  طورهمان چراکهی انجام شود درستبهتواند ینمیکپارچگی مدیریتی وجود ندارد مدیریت ریسک 
که وجود اختلال ینحوبه هستندر مرتبط های شهری در آن بر یکدیگیستمسشوند و همه یمشهرهای متصل شناخته  عنوانبه

 کند و نیاز به مدیریتی یکپارچه دارند.یم متأثررا نیز  هابخشدر یک بخش بقیه 

 از: اندعبارتاست که  شدهارائههایی جهت مدیریت ریسک و یا کاهش اثر آن یشنهادپ هامصاحبهبا توجه به نتایج  

های شهری باهم در ارتباط هستند نیاز است که در همه یستمسو  هاکهشبینکه در شهرهای هوشمند همه باابا توجه  .1

سازی مدیریتی و عدم تقسیم وظایف زیست( شرایط لازم جهت یکپارچهیطمحبعدهای شهری )فناوری، سازمان، 

ی چندین سازمان سازهماهنگها که نیازمند دخالت آنی هست یسکرزیرا در شرایط بحرانی و وقوع ؛ صورت گیرد

 دخیل در مدیریت ریسک بسیار مشکل خواهد بود.

ی شهرداری هاسازماناز مطالعات میدانی معلوم شد که در حال حاضر نیز در برخی  آمدهدستبهبا توجه به اطلاعات  .2

شود. با توجه به اینکه در شهرداری یمهایی قدیمی وجود دارد که بدون پشتیبانی سازمان فاوا کنترل یستمسمشهد 

ی هوشمند شهری را به عهده دارد نیاز هست که جهت یکپارچگی هاشبکهها و یستمسزمان فاوا مسئولیت مشهد سا

ی مبادرت به توسعه محصولات جدید تکنولوژیکی هوشمند سازمتولی  عنوانبهها و افزایش امنیت سازمان فاوا یستمس

ر تهدیدات سایبری و مسائل هک، اختلالات های قدیمی داشته باشد زیرا در شهرهای هوشمند در کنایستمسی جابه

 باشد.یمترین تهدیدات یاصلی قدیمی نیز از هادستگاهسیستمی و سطح پایین امنیت 

میزان هزینه رفع آن  بر اساسها معلوم شد که در شهرداری مشهد استفاده از فرمول پذیرش ریسک با توجه به یافته .3

شود. لازم هست که مسئولین و مدیران شهری از ینمگرفته  ر نظردباشد و سطح ریسک و پیامدهای آن یمریسک 

ها بسیار یسکرسطح ریسک استفاده کنند زیرا برخی اوقات میزان هزینه بازیابی  بر اساسفرمول پذیرش ریسک 

 باشد.یم هاآنبیشتر از هزینه صرف شده برای جلوگیری از وقوع 
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توان گفت که نظارت مستمر و ارزیابی یمیسک در شهرداری مشهد با توجه به مطالعات میدانی و نحوه ارزیابی ر .4

یک سیستم لازم است زیرا  عنوانبهزیست در شهرداری مشهد یطمحریسک در همه بعدهای فناوری، سازمان و 

کند. در یمدر طول زمان به دلیل توسعه فناوری و فرآیندها تغییر  هاآنهای مدیریت یچیدگیپسطح ریسک و 

باشد یمی در ابزارهای ارزیابی ریسک وجود دارد و یا در حال فراهم اپراکندههای یشرفتپشهرداری مشهد اگرچه 

 کافی جامع نیستند تا به مسائل ریسکی که شهرداری با آن مواجه است رسیدگی کنند. اندازهبهاما 

ها در شهرهای هوشمند نیز می توان پیشنهادهای کلی را  با توجه به مطالعات صورت گرفته برای جلوگیری از وقوع ریسک
 ارائه داد که شامل؛ 

  یک مجموعه  عنوانبهی زیرمجموعه شهرداری هاسازمانجذب افراد متخصص در حوزه ریسک در شهرداری مشهد و
 باشد.یمباشد زیرا منابع انسانی غیرمتخصص خود نوعی تهدید در سازمان  مؤثرتواند بسیار یمجامع 

  صورتبهی مختلف سازمان هابخشهای سازمانی، افزایش امنیت یرساختزها و یستمسشناسایی نقاط ضعف و قوت 
 .استدر مدیریت و کاهش ریسک بسیار مفید  هاآنیر تأثمیزان  بر اساسبندی شده و یتاولو

  های سازمان یسردرگمی اطلاعاتی حیاتی شهر به یکدیگر جهت رفع هاسامانهی جهت اتصال دستگاهایجاد
تواند در مدیریت ریسک کارساز یمشهرداری در شرایط اضطراری و وقوع بحران به دلیل اتصال شهرهای هوشمند 

 باشد.

  و تعریف راهکارهای متناسب با انواع  هاسازمانمدت، بلندمدت در یانم، مدتکوتاههای یسکرشناسایی جداگانه
 باشد.ینمد تداوم اتفاق از چندان اهمیتی برخوردار ها باوجویسکر، زیرا برخی از هاآن

  ها در صورت اضافه شدن یسکرساله و بالاتر جهت ارزیابی ها در بازه زمانی یکیسکرارزیابی و شناسایی
های جدید )پیش یسکرهای جدید در سازمان و یا تغییر کاربری جهت اطمینان از ورود یا عدم ورود یتمسئول

 های احتمالی در هر زمان(.یسکرظر داشتن واکنشگری و تحت ن

 

 منابع

(. تدوین مدل ریسک جامعه ایمن شهر مشهد در راستای تاب آور، ایمن و هوشمند و آماده. هشتمین اجلاس 1395باغبان نژاد، ابوالقاسم )
  35-1. 2017آسیایی جامعه ایمن و اولین اجلاس منطقه ای جامعه ایمن مشهد 

 (. سازمان فناوری اطلاعات ایران1396ی هوشمند پایدار )شهرهاکلانتعریف و نمای 

ی. نشریه مطالعات کمی در مدیریت. کاوداده(. مدیریت ریسک اعتباری در سیستم بانکی با رویکرد 1389جماعت، علی؛ عسگری، فرید )
 126-115، 3، شماره 1دوره 

های نوین شهری. ترجمه امیرمهیم یستمسایجاد ارزش اقتصادی عمومی در (. شهر هوشمند اقدام و عمل؛ 1397دامری، رناتا پائولا )
 ی واحد مازندراندانشگاهمهیمی. سازمان انتشارات جهاد 

های ملی و برنامه مدیریت یاستسی در شرایط تغییر اقلیم: نقش سالخشک(. مدیریت ریسک 1400زرین، آذر؛ داداشی رودباری، عباسعلی )
 112-107، 1، شماره 8آب و توسعه پایدار. دوره  (. نشریهDMPی )سالخشک
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ین و مدیریت ریسک. نشریه تأمیل مسائل زنجیره فرا تحل(. تبیین 1399نبی اله ) یلو، احمد و محمدی،نق زنجانی، محمد؛ نجفی، امیر؛
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