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چكيده
مرز به پدیده‎اي فضایی گفته مي‎شود که بازتابنده‎ي قلمرو حاكميّت سیاسی یک دولت بوده و مطابق قواعدی خاص در مقابل حرکت انسان، انتقال کالا و نشر افکار مانع ایجاد مي‎کند. جهانی‎شدن و بحث گسترش فزاينده‎ي فناوري اطلاعات و ارتباطات كه از آن به‎عنوان "جامعه‎ي شبكه‎اي" ياد مي‎شود، به تحوّل و دگرگوني در ابعاد مختلف سياسي، امنيّتي، اقتصادي و اجتماعي منجر شده و ويژگي‎هاي جامعه‎ي شبكه‎اي همچون اقتصاد اطلاعاتي، فرهنگ مجازي و كاهش اهمّيّت زمان و مكان در تعاملات اجتماعي، ويژگي متمايزي به هزاره‎ي سوم بخشيده است که ملموس‎ترین این دگرگونی‎ها را مي‎توان در عوامل، عناصر و مفاهیم جغرافیایی مشاهده کرد. در چنين فضايي كه با عنوان "فضاي سايبر" توصيف مي‎شود، مجموعه‎هايي از ارتباطات دروني انسان‎ها از طريق رایانه و مسائل مخابراتي بدون در نظر گرفتن جغرافياي فيزيكي شكل مي‎گيرد. بدین ترتیب، مرز به‎عنوان یکی از مفاهیم پایه‎اي جغرافیای سیاسی مانند مفاهیم دیگر همچون سرزمین، ملّت، دولت و حاكميّت در عصر جهانی‎شدن و فضای مجازی دچار دگرگونی‎های فراوانی شده است. در این پژوهش با روش توصیفی ـ تحلیلی در پي این مطلب هستیم که مرز به‎عنوان یک پدیده‎ي جغرافیایی در عصر جهاني‎شدن و با پيدايش فضای مجازی دچار چه تحوّلاتی شده است؟ یافته‎های پژوهش نشان مي‎دهد، هر چند تحوّلات دوران معاصر و فناوری‎های ارتباطی و اطلاعاتی توانسته‎اند برخی کارکردهای مرز را تغییر دهند؛ و لی نتوانسته‎اند ماهیّت آن را از بین ببرند.





كليد‌واژه‌ها: مرز، فضای مجازی، فناوري اطلاعاتی، جهاني‎شدن، حاكميّت.
مقدمه
مرز به پدیده‎اي فضایی گفته مي‎شود که بازتابنده‎ي قلمرو حاكميّت سیاسی یک دولت بوده و مطابق قواعدی خاص در مقابل حرکت انسان، انتقال کالا، نشر افکار و... مانع ایجاد مي‎کنند. بنابراین هدف از ايجاد مرزها، اِعمال حاكميّت دولت‎ها بر مناطق تحت كنترل خود و مردم ساكن در اين مناطق بوده است. اما با تحوّلاتي كه در جهان ايجاد شده، مسأله‎ي حاكميّت دولت‎ها بر مناطق تحت كنترل خود تضعيف شده است، بنابراين مفهوم سنّتي مرزها نيز با تحوّلات جديد دگرگون شده است. جهاني‎شدن صنعت، تجارت، امور مالي و علوم، مشاغل و فعّاليّت‎هاي مختلف، به اين معنا است كه ممكن است مرزهاي مختلفي براي مقاصد مختلف وجود داشته باشد. از سوي دیگر، همان‎طور كه تلگراف، تلفن و راه‎آهن در قرن نوزدهم و اوايل قرن بيستم سبب تحوّل چشم‎اندازهاي ملّي و بين‎المللي شدند، فناوري ارتباطات و وجه مشخّص آن، يعني اينترنت در زمان ما، تحوّلات بي‎سابقه را به‎دنبال داشته‎اند؛ تا آنجاكه به وجه غالب جهان معاصر تبديل‎شده است. گسترش فزاينده‎ي فناوري اطلاعات و ارتباطات كه مانوئل كاستلز از آن به‎عنوان "جامعه‎ي شبكه‎اي" ياد مي‎كند، به تحوّل و دگرگوني در ابعاد مختلف سياسي، امنيّتي، اقتصادي و اجتماعي منجر شده است. ويژگي‎هاي جامعه‎ي شبكه‎اي همچون اقتصاد اطلاعاتي، فرهنگ مجازي و كاهش اهمّيّت زمان و مكان در تعاملات اجتماعي، ويژگي متمايزي به هزاره‎ي سوم بخشيده است که ملموس‎ترین این تحوّلات و دگرگونی را مي‎توان در عوامل، عناصر و مفاهیم جغرافیایی مشاهده کرد. در چنين فضايي كه با عنوان "فضاي سايبر" توصيف مي‎شود، مجموعه‎هايي از ارتباطات دروني انسان‎ها از طريق رایانه و مسائل مخابراتي، بدون در نظر گرفتن جغرافياي فيزيكي شكل مي‎گيرد. فضای مجازی به‎عنوان فضای خلق‎شده توسّط رایانه‎ها و شبکه‎های الکترونیکی از نمودهای عصر جهاني‎شدن در کنار فضای واقعی به یک واقعیّت مملموس تبدیل‎شده است و با در نظر گرفتن این تحوّلات، این مسأله مهم است که انسان‎ها علاوه‎بر اینکه در فضای واقعی با ایجاد مرزها در پی کنترل جریان‎های مختلف هستند، در فضای مجازی نیز ـ که نمی‎توان واقعیّت آن را انکار کرد ـ نیازمند مرز‎های مجازی برای کنترل آمدوشدها هستند. بدین ترتیب مهم‎ترین سؤال‎هايي که مطرح مي‎شود اینکه، مرز به‎عنوان یک پدیده‎ي جغرافیایی در عصر جهاني‎شدن و با پيدايش فضای مجازی، دچار چه تحوّلاتی شده است؟ و ديگر اينكه، در فضای سیاسی مجازی مرزبندی و کنترل‎های مرزی به چه صورت ظاهر شده‎اند؟ همچنین فرضیّه‎های مطرح اینکه، مرزها هر چند در عصر جهاني‎شدن و در فضای سیاسی مجازی دچار تغییر و تحوّلات شدند، ولی ماهیّت آن از بین نرفته، بلکه کارکرد‎های جدیدی به آن اضافه شده است. فیلترینگ، کارت‎های اعتباری، کدهای مخابراتی، کدهای اینترنتی و... از کارکردهای جدید مرز و به‎عنوان مرزهای الکترونیکی شمرده مي‎شوند.
مبانی نظری
نگاهی به مفهوم مرز
مرزهای سیاسی مهم‎ترین عامل تشخیص و جدایی یک واحد متشکّل سیاسی از واحدهای دیگر است. در ضمن وجود همین خطوط است که زمينه‎ي وحدت سیاسی را در یک سرزمین ـ که ممکن است فاقد هرگونه وحدت طبیعی یا انسانی باشد ـ ايجاد مي‎كند. خطوط مرزی، خطوطی اعتباری و قراردادی هستند که به‎منظور تحدید حدود یک واحد سیاسی روی زمین مشخّص مي‎شوند. بنابراین، مرزها از گفتمان‎هاي اصلی و مهمّ جغرافیای سیاسی به‎شمار می‎روند (میرحیدر، 1385: 161). 
در ادامه به برخی از تعاریف و دیدگاه‎های متخصّصان و نظریه‎پردازان جغرافیای سیاسی در مورد مرز آورده مي‎شود (جدول شماره‎ي 1).

[bookmark: _Toc348482056]جدول 1. تعاریف نظریه‎پردازان جغرافیای سیاسی از مرز
	پژوهشگر
	تعریف

	درّه میرحیدر
	مرز به پدیده‎ي فضایی گفته مي‎شود که بازتابنده‎ي قلمرو حاكميّت سیاسی یک دولت بوده و مطابق قواعد خاص در مقابل حرکت انسان، انتقال کالا یا نشر افکار مانع ایجاد می‎کند. مهم‎ترین کارکرد مرزها، ایجاد مانع در برابر حرکت انسان، کالاو افكار است (میرحیدر، 1380: 114).

	مویر
	مرزها در جایی به‎وجود مي‎آیند که فصل مشترک عمودی میان حاكميّت‎های کشوری از سطح زمین مي‎گذرد (مویر، 1379: 281).

	پیروز مجتهدزاده
	انسان برای مشخّص كردن پیرامون جولانگاه خود، آن‎گونه که با گستره‎ي جولانگاه همسایه تداخل نیابد، ناچار به تعیین خطوطی قراردادی در بخش پیرامون محیط زیست یا قلمرو خود است. گونه‎ي گسترش‎یافته‎ي این مفهوم، خطّ پیرامونی است که بخش پایانی جولانگاه یک دولت را مشخّص مي‎كند و جنبه‎ي سیاسی به‎خود گرفته، مرز خوانده مي‎شود (مجتهدزاده، 1379: 31).

	مارتین گلاسنر
	مرز یک خط نیست، بلکه یک سطح است. خطّی عمودی که از طریق فضا، خاک و زیرزمین کشورهای همسایه را از یکدیگر جدا مي‎کند. این سطح در روی زمین به‎صورت یک خط به نظر مي‎رسد (Glssner, 1993: 75).

	پیتر تیلور
	مفهومی با نگاه از بیرون به درون است که افتراق و جدایی را نشان مي‎دهد (Taylor, 1991: 145).

	درایسدل و بلیک
	مرز به پدیده‎ي فضایی گفته مي‎شود که بازتابنده‎ي قلمرو حاكميّت سیاسی یک دولت بوده و مطابق قواعد خاصّی در مقابل حرکت انسان و انتقال کالا مانع ایجاد کند (درایسدل و بلیک، 1374: 101).

	پرسکات
	مرز به یک خط اشاره دارد و سرحدّ اشاره به یک ناحیه یا محدوده‎ي مرزی دارد (Perescott, 1987: 13)

	ماکس دروئو
	مرز مي‎تواند حدّی باشد که دو ارتش در حال جنگ را در دو سوی یک جبهه نظامی درعمل از هم جدا کند (دروئو، 1374: 70).

	رحتمی راد
	مرز یعنی حدود حاكميّت کشور، مهم‎ترین عامل تشخیص و جدایی کشور از کشورهای همسایه، عامل به‎وجودآورنده‎ي وحدت سیاسی یا طبیعی و انسانی در کشور، بزرگترین عامل امنيّت و استقلال و آخرین حدّ قلمرو یک کشور.
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مروری بر این تعاریف نشان مي‎دهد که در عین تنوّع تعاریف و تعبیر‎ها، ماهیّت مرز واحد است. اما همان‎طور که مشاهده مي‎کنیم، هر یک از تعاریف دارای جنبه‎های مختلفی است که بر اساس زمینه‎ي فکری و برداشت علمی تعریف‎کننده، برای بیان حقیقت و به‎منظور هماهنگي آن با کارکردها و مسائل مختلف، مورد توجّه آنها، تفسیر و تعبیر شده است. در مجموع، مرزها تأثيرات مستقیم و گسترده‎اي بر استقلال و تمامیّت ارضی، حاكميّت ملّي، امنيّت داخلی، اوضاع اقتصادی، فرهنگ و ایدئولوژی، دیپلماسی و نیروی نظامی دارند و حدّ نهایی کنترل و حاكميّت هر دولت را بر قلمرو و مردم خود نشان مي‎دهند (جان پرور، 1387: 15).
روش پژوهش
در این پژوهش با روش توصیفی ـ تحلیلی و با استفاده از داده‎های کتابخانه‎اي، استفاده از اسناد و مدارک در رابطه با موضوع و کاوش در سایت‎های اینترنتی، به‎دنبال این مطلب هستیم که مرز به‎عنوان یک پدیده‎ي جغرافیایی در عصر جهاني‎شدن و با پیدایش فضای مجازی، دچار چه تحوّلاتی شده است. بدین ترتیب متغیّر مستقل این پژوهش، فضای سیاسی مجازی و به‎طور کل، فناوری اطلاعاتی است و متغیّر وابسته‎ي آن مفهوم مرز است، بنابراین پژوهش از نوع همبستگی منفی خواهد بود.
شکل‎گیری فضای سیاسی مجازی و ویژگی‎های آن
[bookmark: OLE_LINK103][bookmark: OLE_LINK104]چنین به‎نظر مي‎رسد که با نزدیک‎شدن به پایان قرن بیستم، زمینه‎اي جهانی برای تحوّلاتی فراگیر به‎وجود آمده باشد. انسان‎ها از همه اقشار و در همه مناطق، در مورد شرایط موجود و مقصدی که به‎سوی آن حرکت مي‎کنند با بي‎برنامگي روبه‎رو هستند (جانستون و دیگران، 1383: 5). تأثيرگذارترین ویژگی مطالبات کمّی زندگی ما در عصر جدید، گستره‎اي از تغییرات شدیدي است که در حال رخ دادن هستند. امروز افق کلّی فعّاليّت‎های اجتماعی در حال دگرگونی‎های اساسی است، به‎گونه‎اي که هیچ‎یک از زوایای آن بي‎بهره نمی‎ماند. در فرایندهای اقتصادی، قطعیّت حاصل از انبوه‎سازی نظام فکری هنری فورد (فوردیسم)، جای خود را به تشکیلات دیگر داد. این نظام فکری برپایه‎ي سلسله‎مراتب نظام‎یافته از شرکت‎های عظيم و اتّحادی ناهماهنگ با نیروی کار در این شرکت‎ها بنا شده بود؛ هرچند ماهیّت پسافوردیسم (پست فوردیسم) هنوز به‎طور كامل روشن نیست، بی‎تردید این نظام با در برداشتن آنتی‎تزهای نظام فوردیسم، با قابلیّت انعطاف بیشتر و نیروی کار قطبی‎شده، ظاهر خواهد شد (همان: 6). 
تغییرات در قلمرو سیاست نیز به‎همین اندازه چشمگیر بوده است. به‎گونه‎اي که به‎اشکال مختلف، سطح رفاه عمومی در کشورهای غنی‎تر كاهش‎یافته و در بسیاری از کشورهای جهان، مسئولیت دولت در قبال شهروندان، به‎معنای واقعی نادیده گرفته شده است (همان: 6). نوآوري‎ها و نويابي‎هاي دوره‎ي مدرن در چارچوب فناوري بخار و برق، نیرو را از عضلات آدمی به درون خود ماشین و ابزار انتقال داد. فناوری پيوسته پیشرفت کرد، تا جايی که انسان‎ها در انتهاي قرن بیستم با استفاده از سامانه‎هاي مخابراتی و الکترونیکی، وارد عصر اطلاعات و پیدایش فناوری اطلاعات شدند. فناوری اطلاعات خود را به‎صورت فضاي سایبر در قالب ماهواره، رایانه و رسانه‎هاي دانش‎محور رمزي و نمادین دیجیتالی نشان داد. دانیل بل ویژگی‎هاي این عصر را در قالب یازده اصل این‎گونه معرّفی می‎کند: مرکزیت‎یافتن دانش نظري، آفرینش نوعی فناوري جدید فکري، گسترش طبقه‎ي علمی، تغییر از کالاها به خدمات، تغییر در خصلت کار به‎صورت انسانی‎شدن کار، تبدیل‎شدن علم به آرمان ذهنی، پایگاه‎هاي علمی فناورانه، اداري، فرهنگی، نهادي و ارتش به‎مانند واحدهاي

[bookmark: OLE_LINK53][bookmark: OLE_LINK54]سیاسی، شایسته‎سالاري بر اساس تعلیم و تربیت مهارت، پایان کمیابی به‎جز کمیابی مربوط به اطلاعات و زمان و اقتصاد اطلاعاتی (بل، 1385: 447).
ویژگی بارز انقلاب فناوری کنونی، نه محوريّت دانش و اطلاعات، بلکه کاربرد این دانش و اطلاعات در تولید دانش و وسایل پردازش ـ انتقال اطلاعات در یک چرخه‎ي بازخورد فزاینده، میان نوآوری و کاربردهای نوآوری است (کاستلز، 1380: 61). آنچه ما "فضای مجازی" مي‎نامیم، مي‎تواند به‎عنوان گروهی از شبکه‎های ارتباطی الکترونیک به‎هم‎پیوسته توصیف شود. اینترنت یک موضوع فیزیکی با ماهیّت مادّی نیست، بلکه مجموعه‎اي از پروتکل‎های شبکه‎اي است که به‎وسیله‎ي تعدادی از شبکه‎ها به‎وجود آمده است و اطلاعات بین آنها ارسال مي‎شود. به‎علاوه، اینترنت وسیله‎اي است که از طریق آن، یک کاربر در فضای واقعی و در یک صلاحيّت به‎خصوص با یک کاربر در فضای واقعی که در صلاحيّت دیگری قرار دارد، ارتباط برقرار مي‎کند. دنیای "فضای مجازی" وجود فیزیکی فراتر از رایانه‎ای که در آن مستقر است، ندارد (تحریری، 1383: 8). البتّه این بدین معنا نیست که اینترنت واقعی نیست؛ زیرا اینترنت خود دنیایی از اطلاعات است که پیامد‎های آن وجود واقعی دارد. ویژگی کلیدی اینترنت این است که شبکه بر اساس منطق تنظیم شده است تا براساس جغرافیا.
مفهوم فضای سیاسی مجازی
تأثير و تأثر متقابل بین عرصه‎ي سیاست و مفاهیم وابسته (مانند حکومت، دولت، دموکراسی و آزادی) با جغرافیا و مفاهیم وابسته به آن، از مباحث سنّتي شاخه‎های متعدّد علوم اجتماعی است. رشته‎هایي مانند علم سیاست، جغرافیای سیاسی، روابط بین‎الملل و غیره با رویکرد سیاست، محیط و ارتباطات به تعامل بین دو نظام جامعه‎اي مي‎پردازد. فضا بُعد دوم جغرافیا به‎شمار مي‎رود. از سوي دیگر، ظهور و رواج ICTS[footnoteRef:4] در دو دهه‎ي گذشته ـ به‎ویژه "انقلاب اینترنت" در یک دوره‎ي بسیار کوتاه یک‎دهه‎اي ـ عرصه‎ي سیاست و جغرافیا را دچار دگرگونی بنیادین کرده است. درنتیجه‎ي ظهور فناوري‎ها و ارتباطات رايانه‎اي و دیجیتالی، امروزه تمام مفاهیم عرصه‎ي سیاسی با بهره‎گیری از صفت‎هایی تعریف مي‎شوند که ماهیّت ارتباطی و اطلاعاتی دارند. مفاهیم پایه‎اي ICTS مانند الکترونیکی، دیجیتالی، مجازی، سایبری و آنلاین، ماهیّت جهان جدید را نشان مي‎دهد. شهروند الکترونیکی، دولت مجازی/دیجیتالی، دموکراسی دیجیتالی، حکومت الکترونیکی و امثال آن، اشاره به عصری دارند که در آن جامعه‎ي الکترونیکی و سیاست الکترونیکی در حال ظهور است. بي‎شک دیجیتالی، الکترونیکی، مجازی و سایبر، یک فضا را شامل مي‎شوند و آن را شکل مي‎دهند. بنابراین ما سیاست را در یک فضای جدید مشاهده مي‎کنیم که به القابی نامیده مي‎شود که در بالا ذکر شده و با مجاز و سایبر ترکیب شده است. بدین ترتیب در فضای سیاسی مجازی هم با عوامل سیاسی و هم با عامل جغرافیا (فضا) سروکار داریم. حکومت، دولت، ملّت و غیره، از مهم‎ترین بحث‎های جغرافیای سیاسی و علم سیاست به‎شمار مي‎روند که در فضای مجازی این مفاهیم بازنمایی شده‎اند، درنتیجه فضای سیاسی مجازی را شکل مي‎دهند. گفتني است که مفهوم فضای سیاسی مجازی با جغرافیای سیاسی فضای مجازی ارتباط تنگاتنگی دارند که تفکیک آنها از هم دشوار خواهد بود. [4: . Information Communication Technology] 

ویژگی و ابعاد حاكميّت در فضای مجازی
حاكميّت ملّي یا آنچه انگلیسی زبان‎ها آن را National Sovereignty مي‎نامند، از جمله مفاهیمی است که از قرار گرفتن در چهارچوب تعریفی واحد مي‎گریزید. اکثر پژوهشگران این مفهوم را مفهومی مبهم و انتزاعی مي‎دانند (صدوقی، 1380: 59). بدین ترتیب تعریف عملّياتی حاكميّت ملّي به‎طور واقعي مشکل است. پيش از هر چیز باید به دو نکته اشاره کرد، در رابطه با حاكميّت ملّي باید بین دو جنبه‎ي متفاوت، اما مرتبط حاكميّت ملّي تمایز قائل شد: 
نخست، حاكميّت به‎عنوان یک اصل سازمان‎دهنده‎ي روابط میان کشورها: این جنبه با نقش حاكميّت در تعریف تعهّدها و فعّاليّت‎های بين‎المللي کشورها مرتبط است. کانون محوری آن اینست که کشورها اجازه‎ي انجام چه کاری دارند و اجازه‎ي چه کاری ندارند.
دوم، حاكميّت به‎عنوان یک ایده‎ال سرزمینی: این جنبه با رابطه‎ي سرزمینی (قلمرو) و قدرت در یک نظام مبتنی بر دولت، دارای حاكميّت مرتبط است. کانون آن اینست که یک دولت تا چه حد اقتدار مؤثّر به یک نقش جغرافیایی را دارد (همان: 67). 
به‎طور کلّي حاكميّت دولت در بخش کلان به سه دسته تقسيم مي‎شوند: 1) حاكميّت اقتصادي دولت ملّي؛
2) حاكميّت سياسي دولت ملّي؛ 3) حاكميّت نظامي دولت ملّي. 
به‎طور حتم حاكميّت ملّي در دوراني که فناوري‎هاي ارتباطي به‎صورت امروزي نبود با حاكميّت امروزي دولت ـ ملّت، به دليل پيشرفت‎هاي فناوري‎هاي ارتباطي و اطلاعاتي، بسيار فرق داشت.
1- شبکه‎هاي الکترونيکي و حاكميّت اقتصادي
مهم‎ترين مؤلّفه‎هاي حاكميّت اقتصادي دولت‎ها، کنترل بر نظام مالي و توان آن براي ماليات‎بستن و ماليات‎ستاني است. شبکه‎هاي الکترونيکي، دو کاربرد مهم در سپهر اقتصادي را به نام تجارت الکترونيکي و بانکداري الکترونيکي امکان‎پذير مي‎كنند که اوّلي بيشتر بر توان مالي ماليات‎بستن و ماليات‎ستاني دولت‎ها تأثير مي‎گذارد و دومي بر کنترل دولت‎ها بر نظام مالي، هرچند اين‎ها تا حدّي به هم مرتبط هستند (همان: 186).
2- شبکه‎هاي الکترونيکي و حاكميّت نظامي
در نظام حاكميّت وستفاليايي يکي از مهم‎ترين مؤلّفه‎هاي حاكميّت دولت‎ها، کنترل انحصاري آنها بر ابزارهاي نظامي و خشونت سازمان‎يافته است. انحصار دولت‎ها بر ابزارهاي نظامي و خشونت سازمان‎يافته، از مهم‎ترين مؤلّفه‎هاي تعريف‎کننده‎ي حاكميّت سرزمين ملّي است. معروف‎ترين کاربردي که شبکه‎هاي الکترونيکي در حوزه‎ي نظامي امکان‎پذير مي‎كنند، جنگ اطلاعاتي است. تکوين جنگ اطلاعاتي، به‎طور مستقيم به پيشرفت‎هاي سريع در فناوري‎هاي اطلاعاتي جديد مانند، شبکه‎هاي الکترونيکي در دو دهه‎ي اخير مرتبط است (همان: 192).
3- شبکه‎های الکترونیکی و حاكميّت سیاسی
دو تا از مهم‎ترین مؤلّفه‎های حاكميّت سیاسی دولت‎ها، مراقبت و کنترل دولت بر فضا و قلمرو کشور و دیگری اختیار حقوقی تدوین و اجرای قانون است. مهم‎ترین کاربردی که شبکه‎های الکترونیکی در این زمینه فراهم مي‎کنند، جامعه یا اجتماع مجازی است. جوامع مجازی تجمّع‎های اجتماعی الکترونیکی هستند که هر جا افراد به شبکه‎های الکترونیکی دسترسی داشته باشند، برای اهداف کوتاه‎مدّت و بلندمدّت در حوزه‎اي روی شبکه ایجاد مي‎کنند. این جوامع مجازی برای هر منظوری ساخته مي‎شوند. این‎ها سکونتگاه‎ها یا زیستگاه‎های اجتماعی جدیدی هستند که شکل و تجلّی فیزیکی ندارند و درون شبکه فعّاليّت مي‎کنند (همان: 197).
مفهوم حاكميّت و سرزمین در گذر زمان؛ حاكميّت و سرزمین در گذشته
· حاكميّت مطلق به شکل اساسی و گسترده در حوزه‎ي سرزمین دولت‎ها اعمال مي‎شد.
· سرزمین دولت‎ها به‎طور كامل تحت کنترل آن‎ها قرار داشت.
· نظام اداری و اجرائی حکومت‎ها به‎شکل سلسله‎مراتبی اعمال مي‎شد.
· مرزها به‎طور كامل بسته و کنترل شدیدی بر آنها اعمال مي‎شد.
· پاسخ‎گویی و مسئولیت‎پذیری نسبت به افکار عمومی وجود نداشت.
حاكميّت و سرزمین در حال حاضر
· مرزها نفوذپذیر شده‎اند.
· حقوق بين‎المللي معطوف به آمدوشد از مرزها، بسیار توسعه یافته است.
· بازیگران داخلی در عرصه‎ي سیاست خارجی، قدرت روزافزون یافته‎اند.
· همه کشورها صرف‎نظر از فاصله‎ي جغرافیایی با یكدیگر همسایه شده‎اند.
· جهاني‎شدن سبب توسعه روابط شده، ولی در بسیاری از حوزه‎ها ابزارهای مدیریت این مسأله به‎وجود نیامده است.
· فناوری‎های ارتباطی و اطلاعاتی عوامل تأثيرگذار بر سیاست خارجی به‎شمار مي‎روند (گوهری مقدم، 1387: 104-106).
بحث و یافته‎ها
دیدگاه‎های موجود در زمینه‎ي مفاهیم جغرافیای سیاسی در عصر جهاني‎شدن
هلد و مک‎گرو، نظریه‎پردازان جهاني‎شدن را به سه دسته تقسیم کرده‎اند. گروه اوّل جهان‎گرایان افراطی قرار دارند که معتقد به پایان الگوهای سنّتی ژئوپلیتیک هستند و هیچ نقش و جایگاهی برای بازیگران ژئوپلیتیک سنّتی همانند حکومت‎ها و ملّت‎ها در عصر جهاني‎شدن لحاظ نمی‎کنند. از پیروان این دسته گیه نو، کینجی اوهمای، ابراین، پل ویرلو، فوکویاما،‎ هانگتینگتون و ریچارد فالک را مي‎توان نام برد که اغلب از پایان دولت ـ ملّت‎ها و مرگ جغرافیا سخن مي‎گویند و بر اين باورند که ژئوپلیتیک مربوط به دوران سرزمینی است و ظهور جهاني‎شدن، باعث از بین رفتن آنها شده است (اتواتیل و دیگران، 1380: 265 و Glick, 1995: 59). بدین ترتیب در عصر جهاني‎شدن، نقش دولت‎ها از حالت دستور و کنترل خارج مي‎شود؛ چراکه واحدهای فضایی جدید شکل مي‎گیرند که کینچی اوهمای آن واحد را منطقه ـ کشور مي‎نامد. حاكميّت ملّي در حال ضعیف‎شدن است. به این معنا که یک حاكميّت برای اعمال حاكميّت خود باید ملاحظات بين‎المللي را در نظر بگیرد، و جنبه‎هایی چون حقوق بشر و افکار عمومی و جهانی یا وابستگی‎های اقتصادی را لحاظ کند (Ohmae, 1995: 82). گروه دوم واقع‎گرایان نام دارند که در واقع نقطه‎ي مقابل جهان‎گرایان افراطی هستند و معتقدند که در عصر جهاني‎شدن، نه‎تنها از اهمّيّت دولت ـ ملّت‎ها کاسته نشده، بلکه بر اهمّيّت آنها نیز افزوده شده است. از طرفداران این نظریه مي‎توان گیلپین، جونز، کراسنر، تامپسون، وایس و والتر را نام برد. از دیدگاه این گروه چهار مقوله‎ي ملّت، سرزمین، تاریخ در گذشته و حكومت مقدّس بوده و همچنان مقدّس باقی خواهند ماند (هلد و مک‎گرو، 1382: 16 و مویر، 1379: 158). هلد و مک‎گرو بر این باورند که دولت ـ ملّت‎ها در عصر ارتباطات، قدرت‎های زنده و پویا هستند که جهاني‎شدن تأثيری بر تضعیف آنان ندارد (شولت، 1383: 32 و McGrew, 2000: 130; Held, 1999: 3). والتر نیز معتقد است که قرن بیستم قرن دولت ـ ملّت‎ها بوده و قرن بیست‎ویکم نیز چنین خواهد بود (سلیمی، 1384: 130). گروه سوم تحوّل‎گرایان نام دارند. آنها بر این باورند که فرایند جهاني‎شدن به‎معنای نابودي حکومت‎ها نیست، بلکه کارکرد جدیدی را به آن مي‎افزاید. همچنین پدیده‎های سیاسی مانند ملّت، حاكميّت، هویّت، قلمرو سرزمینی، اقلیّت، بوم و... از بین نخواهد رفت، بلکه کارکرد و مفهوم آن تغيير خواهد یافت. از نظریه‎پردازان این دسته مي‎توان افرادی چون کاستلز، دیوید هلد، آنتونی مک‎گرو، جیمز روزنا، جوزف نای و رابرت کوهن را نام برد. برجسته‎ترین جغرافی‎دانان سیاسی نیز در این رده قرار دارند و این شاید به‎دليل حسّ تعصّب آنها نسبت به مفاهیم دولت ـ ملّت، ژئوپلیتیک، حکومت، حاكميّت، سرزمین و مرز است که در مقابل ادعاهای جهان‎گرایان افراطی ایستاده‎اند و با آنها مقابله مي‎کنند. ازجمله جغرافی‎دانان سیاسی که در این گروه قرار دارند، مي‎توان به اتوا، اگینو، کوربرویچ، دالبی، اسلیتر، تیلور اشاره كرد. اتوا معتقد است، سرزمین‎سازی در آینده نیز تداوم خواهد یافت؛ ولی این سرزمین‎زدایی با نوع قبلی آن متفاوت است. این سرزمین‎سازی از دیالکتیک دو تز و آنتی‎تز، یعنی سرزمین‎زدایی و بازسرزمین‎سازی ایجاد شده است (ميرحيدر، 1385: 18-6؛ Otuathail, 1996: 16). 
امنيّت و تهدیدگران امنيّتی در فضای سیاسی مجازی
[bookmark: OLE_LINK111][bookmark: OLE_LINK112]امنيّت همواره اساسي‎ترين عنصر زندگي بشر بوده است. ترس در همه حال و همه زمان‎ها نقش مهمّي در تصميم‎گيري‎ها و چه بسا جهت‎گيري‎هاي دولت‎ها ايفا کرده است (ماه پيشانيان، 1389: 39).
لغت‎نامه‎ي وبستر (2008) امنيّت مجازي را اين‎گونه تعريف كرده است؛ به اقداماتي كه در راستاي محافظت از رايانه و سامانه‎هاي رايانه‎اي در اينترنت صورت مي‎گيرد، امنيّت مجازي مي‎گويند.

از آنجاكه رايانه اساس و پايه‎ي فضاي مجازي را تشكيل مي‎دهد، در بسياري از موارد امنيّت مجازي به اقدامات انجام‎شده در راستاي ايمن‎كردن سامانه‎ها و شبكه‎هاي رايانه در برابر آسيب، سرقت اطلاعات، استفاده‎ي غيرمجاز، ويروس و غيره، در اين فضا گفته مي‎شود (عاملي، 1387: 219).
[bookmark: OLE_LINK113][bookmark: OLE_LINK114]دولت ـ ملّت‎ها براي بقا و امنيّت بخشیدن به شهروندان ناگزیرند در عصر اطلاعات، دید واقع‎گراي خود را با قدرت نرم و پیچیده‎ي جدید سازگار كنند. در سبک سنّتی کنترل و حفظ اطلاعات امنيّتی، کار به دست سازمان‎ها و روش‎هاي پنهان‎کاري مي‎افتاد. دولت‎ها انحصار اخبار امنيّتی را داشتند و از طریق سازمان‎هاي بسیار بروکراتیزه شده، به حفظ و کنترل آن براي کشورداري مي‎پرداختند. اکنون با شکل‎گیري جامعه‎ي مجازي و کاربران توانا، فضاي امنيّتي اطلاعاتی نیز ماهیّت سنّتی خود را از دست داده است. بازیگران جدیدي شکل گرفته‎اند و موضوعات جدید پدید آمده‎اند. خبرها و اطلاعات بسیار زیاد و در دسترس هستند و افکار عمومی از اهمّيّت بسیاري برخوردار شده‎اند (ميرمحمّدي، 1386: 170).
ماهواره و اینترنت نگرانی‎ها و فرصت‎هاي زیادي براي به‎دست آوردن اطلاعات جاسوسی به‎وجود آورده‎اند. فناوری اطلاعات، به فنّ امنيّت و نظم، شفّافیّت زیادي بخشیده است و قدرت دولت و نهادهایش را در مورد امنيّت کشور از حالت تک‎بُعدي و انحصاري درآورده است. فناوری جدید اطلاعاتی در حوزه‎ي امنيّت که داراي چهار مؤلّفه‎ي جمع‎آوري، تحلیل، دیپلماسی و ضدّ اطلاعات است، از سرعت، دقّت، شفّافیّت و در عین حال کارایی برخوردار است (همان: 193).
تهدیدهاي مختلف در فضای سیاسی مجازی و ضرورت کنترل آن
در یک بررسی، مهم‎ترین تأثيرات منفی اینترنت در زمینه‎ي توزیع موارد ضدّ اخلاقی، تبلیغات نژادپرستی، تبلیغات ضدّ مذهبی، تشدید جریان یک‎سویه‎ي اطلاعات و یکسان‎سازی فرهنگی گزارش شده است. آثار اینترنت، نه‎تنها کشورهای جهان سوم؛ بلکه کشورهای صنعتی را نیز دچار نگرانی کرده است (عراقچی، 1377: 64). همچنین در این زمینه مي‎توان به بحث هکرها اشاره کرد که اطلاعات محرمانه و امنيّتی کشورهای دیگر را مورد حمله قرار مي‎دهند و در جنبه‎های مختلف سیاسی، مورد استفاده‎ي حکومت‎ها و گروه‎های مختلف براي رسیدن به اهداف خودشان است (جان پرور، 1387: 100). به نظر مي‎رسد که با وجود این تهدیدها، امنيّت ملّي، محلّی و جانی انسان‎ها در فضای مجازی در خطر است. تهدیدها، تنها به تخریب اطلاعات شخصی یا جمعی محدود نمی‎شوند، بلکه وجود هزاران وب‎سایت و وبلاگ سیاسی، ضدّ دینی، ضدّ اخلاقی، و غیره، شهروندان الکترونیک را در معرض خطر قرار داده‎اند. از ديدگاه امنيّت ملّي مي‎توان گفت که در شرایط حاضر، دولت‎ها و ملّت‎ها با زنجیره‎اي از تهدیدهاي نامشخّص در محیط‎های مجازی روبه‎رو هستند که امنيّت آنها را به چالش کشیده و ابزار‎های سنّتیِ تأمین‎کننده‎یِ امنيّت ملّي، دیگر توان مقابله با آنها را ندارند بنابراین ضرورت حفاظت اطلاعات و ایجاد مرزهای مجازی به‎شدّت احساس مي‎شود. اگرچه تنها بُعد امنيّتی قضیه مطرح نیست. رقابت‎های قدرتی و توزیع و پخش ارزش‎ها، نمادها، اندیشه‎ها، شعارها و غیره، از جانب صاحبان قدرت و دست‎اندركاران و طرفداران جهاني‎شدن در فضای مجازی، از یک سوي دیگر، محلّی‎گرایی و انتشار هویّت‎های مستقل و مجزّا را بیان مي‎کنند. بنابراين جهانی محلّی‎شدن در این عرصه بیشتر قابل لمس است. بين سازمان‎های محلّی، اتّحادیّه‎ي محلّی، ارتباط تنگاتنی از نظر محلّی‎گرایی وجود دارد، یعنی گروه‎ها و اقلیّت‎های محلّی ـ بوم‎شناسی، در راستای حفظ هویّت خود، مرزبندی‎های فضای مجازی را با چارچوب ارزشی و هویّتی خود در فضای جغرافیای پیوند داده‎اند. اگرچه در وهله‎ی اوّل، به نظر مي‎رسد که مرزبندی و تعیین حدود در فضای مجازی با آزادی گردش اطلاعات در عصر جهاني‎شدن در تناقض است، اما نگاه واقع‎بینانه به آن، وجود مرزهای مجازی را ضرورتی انکارنكردني برای برقراری امنيّت شبکه و آزادی جریان اطلاعات تشخیص مي‎دهد (ویسی، 1388: 31).
انواع تهديدكنندگان فضاي سياسي مجازي
1- جنايتکاران و گروه‎هاي جنايي
گروه‎ها و افرادي که از شبکه‎ي اينترنت براي مقاصد مجرمانه‎ي خود استفاده مي‎کنند نيز، فرصت‎هاي جديدي به‎دست آورده‎اند. اين افراد به‎دلايل متعدّدي، به‎استفاده از زيرساخت‎هاي فناوري اطلاعات در جهت مقاصد خود تمايل دارند. برخي از اين دلايل عبارتند از:
· جهاني‎شدن؛
· افزايش دسترسي به دارايي‎هاي تجاري، فرصت گرانبهايي را براي اين افراد ايجاد کرده است.
· خود اينترنت نيز زمينه‎هاي جديد بسياري را براي مجرمان فراهم کرده است. حتّي بسياري از فعّاليّت‎هاي مجرمانه که در شرايط فيزيکي انجام‎شدني نبوده، در محيط اينترنت وضعيّت جديدي پيدا کرده است.
· رديابي دشوار مهاجمان اينترنت نيز يک دليل ديگر در اين زمينه است. استفاده از پايگاه‎هاي ناشناس، شناسه‎هاي کاربري رايگان و نفوذ به رايانه‎هاي ديگران، پيچيدگي رديابي را افزايش مي‎دهد (حسن بیگی، 1384: 114- 113).
2- تروريست‎ها و گروه‎هاي افراطي
تروريسم از آن دسته تهديدهاي نويني است که در جهان معاصر بسيار اهمّيّت دارد. رويدادهاي يازدهم سپتامبر جدا از منشأ آن، نمونه‎ي بارز اين نوع تهديد به‎شمار مي‎رود. ازجمله گروه‎هاي تروريستي نوين، تهديدکنندگان امنيّت ملّي کشورها در فضاي سايبر هستند. اين گروها با هدف دست‎يابي به مقاصد خود، به زيرساخت‎هاي فناوري اطلاعات حمله مي‎کنند. گسترش تعداد اين گروه‎ها و بهره‎برداري از شرايط جديد، زمينه‎هاي تهديد آنها را بيشتر كرده است. ماهيّت شبکه‎اي و به‎هم‎پيوسته‎ي دنيا و امکان خراب‎کاري از طريق اين شبکه، باعث مي‎شود که گرو‎هاي تروريستي بسياري به‎وجود آيند. شرايط خراب‎کاري در فضاي سايبر که بيشتر مبتني بر دانش است، سبب کوچکتر، اما کاراترشدن اين گروه‎ها مي‎شود. اين در حالي است که استفاده از سلاح‎هاي پيشرفته، هم گران و هم خطرناک است و اين خود در گذشته مانع توسعه‎ي اين گرو‎ه‎ها بود (همان: 157).
به‎طور معمول تروريست‎ها از اينترنت براي اهداف خود استفاده مي‎کنند. در واقع تروريسم سايبري به روش‎هايي گفته مي‎شود که با هدف از کار انداختن عمليّات زيرساخت‎هاي بحراني يک کشور انجام مي‎شوند. بنابراین، تروريست‎ها 

که از راه دور قصد چنين خرابکاري‎هايي را دارند، از فناوري اطلاعات و ارتباطات بهره مي‎گيرند. برخي روش‎هاي مورد استفاده در مقاصد اين افراد به شرح زير است:
الف) بمب‎هاي پست الکترونيکي؛
ب) ايجاد ترافيک؛
ج) خراب‎کاري‎هاي فيزيکي در فضاي سايبر؛
د) ويروس و کرم‎هاي رايانه‎اي (حسن بيگي، 1384: 157).
3- هکرها
واژه‎ي هک در سال ۱۹۵۰، زمانی که هنوز رایانه و فرهنگ دیجیتال وجود نداشت، از سوي گردانندگان سیستم‌های رادیویی آماتوری و در معنای تغییر برای رسیدن به عملکرد بهتر به‎کار گرفته شد.
با آغاز دوران دیجیتال و به‎خصوص عصر رایانه، واژه‎ي هکر نیز معنای نویی گرفت و به‎طور عام به جامعه‌ای با یک فرهنگ اشتراکی متشکّل از برنامه‌نویسان و مهندسان الکترونیک ماهري گفته مي‎شد که با دادن راهکارهای نو، افق کار با رایانه را گسترش می‌دادند. اعضای این جامعه (هکرها) نقش به‎سزایی در به‎وجود آمدن و همه‌گیر شدن بسیاری از پدیده‌های دوران اینترنت داشتند. پدیده‌هایی چون سیستم ‌عامل یونیکس، یوزنت، وب و جنبش نرم‎افزار آزاد (احمدی، 1389: 73). در واقع به برنامه‎نويسان و کاربراني که مي‎توانند به‎صورت غيرمجاز با استفاده از خطاهاي نرم‎افزاري يا انساني به سيستم‎هاي رايانه‎اي نفوذ کنند، هکر مي‎گويند.
هکر‎ها همواره از مهم‎ترين تهديدکنندگان فضاي مجازي شناخته مي‎شوند که به نيّات مختلف، اقدام به هک سايت‎ها و دسترسي به اطلاعات اشخاص، نهادها و سازمان‎ها مي‎پردازند.
پیدایش مرزهای جدید در فضای سیاسی مجازی
کنترل جریان اطلاعات، به‎عنوان یک دل‎مشغولی و نگرانی اوّلیه در منازعات سیاسی و نظامی، همواره مورد توجّه حاكميّت‎ها بوده است. برای نمونه در طول جنگ سرد، غربی‎ها به ارسال برنامه‎های رادیویی از آلمان غربی به آلمان شرقی و همین‎طور از هنک‎کنگ به چین اقدام کردند. عناصر فناوری قدیمی، همچون رادیو و تلویزیون متمرکز و وابسته به امواج بودند، بنابراين حکومت‎ها توانستند با پرداخت هزینه‎های ارسال پارازیت کنترل خود را ادامه دهند (اسلامی، 1381: 130). همچنین در این راستا با پیشرفت فناوری بسیاری از حکومت‎ها در برخورد با ارتباطات الکترونیکی که از مرزهای سرزمینی آنها عبور مي‎کنند، با متوقّف کردن یا قاعده‎مند كردن جریان اطلاعات، پاسخ دادند. بسیاری از حکومت‎ها نیز موانع تجاری ایجاد كردند یا اینکه برای كالاهايي که به‎صورت مجازی از مرزهایش عبور مي‎کردند، مالیات قرار دادند و با حکومت‎های دیگری هم‎آوا شدند که معتقدند با اطلاعاتی که از طریق اینترنت در حیطه‎ي صلاحيّتشان وارد مي‎شود، ممکن است موجب آسيب‎ديدن شهروندان شود. براین اساس، امروز تفکّر جدیدی نسبت به مرزهای فضای مجازی به‎وجود آمده که مورد استقبال زیادی قرار گرفته است و آن اینکه فضای مجازی را فضای بين‎المللي، مانند دریای آزاد، قطب جنوب و فضای ماورای جو تلقّی کنیم. همان‎گونه که در این سه فضا هیچ حاكميّتی وجود ندارد و صلاحيّت حکومت‎ها در آنها بر اساس ملاحظات دیگری مانند تابعین تعیین مي‎شود، در فضای مجازی نیز صلاحيّت حکومت‎ها را نه بر مبنای سرزمین که بر مبنای روابط دیگر در نظر بگیریم. تئوری فضای بين‎المللي، یکی از راه‎گشاترین تلقّی‎ها جهت تجسّم مرز برای فضای مجازی است (جان پرور، 1387: 98). امروزه حاكميّت حکومت‎ها نمی‎توانند اجازه دهند که آثار مخرّب و زيان‎بار یک فعّاليّت آنلاین در دنیای اتم‎ها، به کشور و شهروندانش سرایت كند، به همان صورت که یک حاكميّت نمی‎تواند اجازه دهد که بمب‎ها و موشک‎ها از جای دیگری در سرزمین پرتاب شوند (Thorton, 1997: 8). وقتی یک سایت خلاف اخلاق حسنه حرکت مي‎کند، در میان مرزهای کشوری قرار مي‎گیرد، آثار این اقدامات به آن تسرّی مي‎یابد و حاكميّت یک کشور نمی‎تواند ايمن از آثار آن باشد. بنابراين مقامات داخلی، منفعت و علقه قوی در جلوگیری از آثار مخرّب بعضی از اقدامات مجازی و خسارت‎های ناشی از آن دارند. در این راستا نمایندگی‎های انتظامی آمريكا در حال شرح اجرای حقوق‎هایی نسبت به اینترنت و فضای مجازی هستند. البتّه این بحث وجود دارد که یک حکومت نمی‎تواند قواعدی را اجرا کند، مگر اینکه صلاحيّت آن قواعد را داشته باشد (Wilske, 2001: 34). چنانکه شاهد هستیم در حكومت آمريكا ـ که ادّعا شده در آن آزادی بیان و آزادی اطلاعات اهمّيّت فوق‎العاده‎اي دارد ـ جهت تنظیم اینترنت تلاش كرده است، اما با توجّه به چالش‎هایی که در این حقوق با آن روبه‎رو شده، شروع به این اقدام كرده که حقوق جدیدی را جهت جلوگیری از تهدیدهاي ناشی از اینترنت ایجاد كند (Gordon, 2006: 4). بنابراین در دنیای کنونی، جهان از طریق شبکه‎ي اینترنت به‎شدّت متداخل شده و فواصل دور، بسیار نزدیک و در كنار یکدیگر قرار گرفته است. این شبکه‎ي جهانی، فرصت‎ها و امکانات زیادی برای حکومت‎ها و ملّت‎ها فراهم كرده است؛ اما نگرانی‎های فزاینده‎اي نیز در حفظ ارزش‎های حیاتی و امنيّت ملّي به‎وجود آورده است (عراقچی، 1377: 64).
انواع مرزهای جدید فضای سیاسی مجازی (مرزهای مجازی)
1- فیلترها
[bookmark: OLE_LINK139][bookmark: OLE_LINK140][bookmark: OLE_LINK141][bookmark: OLE_LINK142]فیلتر اینترنتی یا فیلترینگ، عبارت است از محدود کردن دسترسی کاربران اینترنت به وب‌گاه‌ها و خدمات اینترنتی که از دیدگاه دست‎اندركاران فرهنگی و سیاسی هر کشور، برای مصرف عموم مناسب نیست، اِعمال فیلتر به‎وسیله‎ي ارائه‌دهندگان خدمات اینترنتی انجام می‌شود، ولی تعیین سطح، مصادیق و سیاست‌های فیلترینگ با حکومت‌هاست (احمدی، 1389: 95). همان‎گونه كه بيان شد، امروزه حاكميّت حکومت‎ها نمي‎توانند اجازه دهند که آثار زيان‎بار و مخرّب يک فعّاليّت آنلاين در دنياي اتم‎ها، به کشور و شهروندانش سرايت كند، به همان صورت که يک حاكميّت نمي‎تواند اجازه دهد بمب‎ها و موشک‎ها از جاي ديگري، در سرزمين پرتاب شوند (Thornton, 1997: 8). از آنجا که در بسياري از کشورها، اينترنت به يک رسانه‎ي عمومي تبديل شده است، همين امر باعث شده تا فشار متقابلي به سياست‎گذاران وارد شود تا براي آن همانند ديگر رسانه‎هاي ارتباط جمعي مانند راديو، تلويزيون و مانند آن، مقرّراتي وضع کنند (دبيرخانه شوراي عالي اطلاع‎رساني، 1384: 179). حکومت‎ها با فناوری فيلتر کردن اينترنت و ديگر رسانه‎هاي عمومي، امکان دسترسي کاربران به محتويّات آنها را کنترل مي‎کنند. ظهور فيلترهاي شبکه‎ي جهاني وب، نمونه‎اي از اين روند است. اين فيلترها، نرم‎افزارهايي هستند که هدفشان جلوگيري از پخش درون‎مايه‎هاي ناخوشايند و قابل ايراد است. مهندسان نرم‎افزار"سامانه‎ي خط‎ّمشي گزينش محتواي اينترنت" را به‎وجود آورده‎اند و پيشگامان اينترنت نيز از آنها حمايت مي‎کنند. اين سامانه، يک معيار فيلترگذاري است که حفاظت از سامانه‎‎هاي گوناگون ارزيابي در فضاي مجازي را امكان‎پذير مي‎كند. بر اساس اين سامانه، صفحه‎هاي وب با برچسب خاصّي علامت‎گذاري مي‎شوند و کاربران، مرورگران وب و تأمين‎کنندگان خدمات اينترنتي، مي‎توانند مانع دسترسي كاربران ديگر به تمام صفحه‎هاي داراي ارزيابي خاص شده يا فقط امکان دسترسي به صفحه‎هاي داراي ارزيابي خاص را فراهم كنند (آلبرتس و پاپ، 1385: 190). 
شكل شماره‎ي 1 و 2 محتویّات فیلترینگ در ایران و انگلیس را نشان داده و آنها را با هم مقايسه مي‎كند.  

 (
موارد فیلترینگ دربریتانیا
تجاوز/پونوری شدید
حامیان حماس
مخالفان دولت
شکنجه
تهدیدهاي
 خارجی/تروریسم
هرزه
‎
نگاری کودکان
)
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 (
موارد فیلترینگ در ایران
تحریک، ترغیب یا دعوت به ارتکاب جرم
محتواهای مرتبط به جرایم 
رایانه
‎
ای
علیه مقامات و نهادهای دولتی یا عمومی
علیه امنی
ّ
ت و آسایش عمومی
علیه مقد
ّ
سات اسلامی
علیه عفت و اخلاق عمومی
)
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با بررسی‌های انجام شده روی قوانین فیلترینگ در کشورهای مختلف، به‎ويژه کشورهای اروپایی و مسلمان و نیز، تطبیق و مقایسه‎ي آن با مقرّرات وضع شده در ایران، آنچه در ابتدای امر به نظر می‌رسد اینکه بر خلاف ادّعای کشورهای غربی، امر فیلترینگ مخصوص ایران نبوده و در اکثر کشورها این قوانین به‎طور جدّی پیگیری می‎شود. از جهتی دیگر با بررسی آماری موارد فیلترینگ، مشخّص شد که موارد اخلاقی و سیاسی در اولويّت سیاست‌گذاری‌های این کشورها قرار دارند. بنابراین اکثر کشورها، به‎ويژه آنانی که ادّعاي دموکراسی و آزادی را دارند، از قوانین مربوط به فیلترینگ استفاده می‌کنند (http://www.asriran.com/fa/news/198454)
در يک جمع‎بندي کلّي مي‎توان گفت، فيلترها از سوي حکومت‎ها، دولت‎ها و گروه‎ها، به‎عنوان مرزهايي براي جلوگيري از ورود اطلاعات زيان‎بار و خطرناک براي امنيّت و همبستگي کشور و ديگر زمينه‎ها که با منافع ملّي و حکومتي در تضاد باشد، در فضاي مجازي استفاده مي‎شود.
2- کدهای مخابراتی
پس از رادیو و تلویزیون، شناخته‎شده‎ترین دستگاه مخابراتی در دنیا تلفن است. همزمان با پیشرفت‎های گوناگون مخابرات، موضوعات جدیدی از مسائل خط‎مشی ملّي و جهانی پدیدار مي‎شود. اتّحاديه‎ي بين‎المللي مخابرات[footnoteRef:5]  كه بخشی از مسئولیت آن، استانداردکردن مخابرات در سراسر دنیاست، از طریق انجمن مشاوره‎ي بين‎المللي تلگراف و تلفن[footnoteRef:6]، برنامه‎ي شماره‎گیری جهانی را طرح‎ريزي كرده است که در آن براي هر كشور، یک کد دو یا سه رقمی برای متمایز کردن از دیگر کشورها داده شده است.  [5: . International Telecommunication Union(ITU)]  [6: . International Telegrap and Telephon Consulative Committee(CCITT)] 

اتّحاديه‎ي بين‎المللي مخابرات، با در اختيار گذاشتن اين شماره‎هاي مخصوص به کشورها، مرزبندي‎هايي بين آنها قائل شده است و با اين کدها، هرگونه تبادل و ارتباط را قابل شناسايي و متمايز از ديگري کرده است. براين اساس، مي‎توان گفت با وجود شکل‎گيري سامانه‎هاي مخابراتي که توانايي برقراري ارتباط در سطوح بين‎المللي را دارند، مرزبندي‎هايي بين کشورها در شکل جديد کدهاي مخابراتي و ساير کدهاي خاص به‎وجود آمده‎اند (جان پرور، 1387: 101).
 3- کارت‎های اعتباری
در اوایل دهه‎ي 1960 نوع دیگری از خدمات به‎نام کارت‎های اعتباری، به‎صورت گسترده‎اي مورد پذيرش عموم مردم قرار گرفت. کارت‎های اعتباری بين‎المللي، همان‎گونه که از اسمش برداشت مي‎شود، کارتی است که در بیش از یک کشور قابل استفاده باشد، بنابراین با بیش از یک ارز سروکار دارد. دارنده‎ي اين کارت‎ها مي‎توانند در کشورهاي مختلف (طرف قرارداد) به خريد يا دريافت پول اقدام كنند. با توجّه به مشکلاتي که در زمينه‎ي تبديل ارز و مبادلات ارزي بين صادرکننده‎ي کارت و پذيرنده‎ي کارت پيش مي‎آيد، براي ارائه‎ي خدمات بين‎المللي، لزوم ايجاد يک سيستم مشترک بانکي در سطح بين‎المللي احساس مي‎شود. براي اين كار به‎طور معمول، بانک‎ها و مؤسسه‎هاي مالي که تمايل دارند کارت‎هاي بين‎المللي صادر كنند، عضو سازمان‎هايي همچون، ويزا و مسترکارت[footnoteRef:7] مي‎شوند. کارت‎هاي اعتباري بر اساس نوع خاصّي از کدها مخصوص کشورها که در ادامه با کد خاصّ شخص تکميل مي‎شود، ارز را از کشوري به کشور ديگر انتقال مي‎دهند و مرزهاي مالي و اعتباري کشورها به اين صورت، در داخل خود براي انتقال ارز نگاه داشته مي‎شوند و به حکومت‎ها اين توانايي را داده‎اند که براي جلوگيري از خروج بيش از حد ارز از کشور از طريق کارت‎هاي اعتباري، دست به اعمال محدوديت‎هايي براي ميزان انتقال بزنند که اين خود نشان‎دهنده‎ي نوع جديدي از مرز در فضاي الکترونيکي و مجازي است (همان: 103) (شکل شماره‎ي 3). [7: . Master Card] 


 (
دارنده
‎
ي كارت اعتباري بين
‎
المللي و دريافت
‎
كننده
‎
ي وجه به ارز كشور (الف)
بانك مورد استفاده جهت دريافت پول در كشور (الف)
مؤسسه، شركت يا كشور واسطه سوئيفت
بانك صادركننده
‎
ي كارت اعتباري بين
‎
المللي (ب)
)
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4- کدهای اینترنتی
[bookmark: OLE_LINK145][bookmark: OLE_LINK146][bookmark: OLE_LINK189][bookmark: OLE_LINK190]اینترنت به مهم‎ترین سیستم الکترونیکی در جهان تبدیل شده است؛ زیرا بسیاری از مردم جهان را به یکدیگر پيوند مي‎دهد و موجب افزایش کارایی شده است. در سیستم الکترونیکی اینترنت، برای هر کشـور به‎طور جداگانه یک پسوند اِعمال مي‎شود که نشان‎دهنده‎ي جدایی کشورها در این سیستم الکترونیکی است. يا به تعبير ديگر همان سيستم نام‎گذاري حوزه (DNS)[footnoteRef:8] به‎شمار مي‎رود. هر وسيله متّصل به شبکه‎ي مبتني بر TCP/IP[footnoteRef:9] ميزبان نام دارد. در تمام ارتباطي که بين دو ميزبان برقرار مي‎شود، هر لايه روي سيستم مبدأ با لايه‎ي متناظر خود روي سيستم مقصد مخابره دارد؛ بنابراين هر لايه از مدل TCP/IP، بايد روش آدرس‎دهي مناسبي را براي مخابره با ميزبان‎هاي دور داشته باشد، به‎گونه‎اي که در لايه‎ي وسط شبکه از آدرس‎دهي فيزيکي‎اي استفاده شود که در استانداردهاي مختلف متفاوت است، در لايه‎ي اينترنت، آدرس IP به‎کار مي‎رود و در لايه‎ي انتقال پورت براي آدرس‎دهي استفاده مي‎شود. آدرس‎دهي با نام ميزبان در لايه‎ي کاربرد به‎کار مي‎رود که باعث به‎يادسپاري آسان توسّط کاربران مي‎شود. دو نوع نام‎گذاري، يعني نام‎گذاري بدون وابستگي و نام‎گذاري سلسله‎مراتبي در اين لايه استفاد مي‎شود. در نام‎گذاري بدون وابستگي، هر سيستم به‎صورت منحصربه‎فرد در شبکه تعيين مي‎شود و هيچ وابستگي ديگري بين آنها وجود ندارد، اما در نام‎گذاري سلسله‎مراتبي، شبکه به چند حوزه تقسيم مي‎شود (فتحيان و مهدوي نور، 1386: 60). به‎صورتي که مطابق (شكل شماره‎ي 4) حوزه‎ها خود مي‎توانند به حوزه‎هاي کوچکتر (زير حوزه) تقسيم شوند. در هر سطح، حوزه‎ها نام منحصربه‎فردي دارند که به سيستم نام حوزه مشهور است. [8: . Domain Name System]  [9: . Transmission Control Protocol/Internet Portocol] 


[image: 59]

[bookmark: _Toc348482061]شکل 4. نام‎گذاري سلسله‎مراتبي در اينترنت
منبع: فتحيان و مهدي نور، 1386: 62

در پايين‎ترين زيرحوزه، به هر ميزبان نام منحصر‎به‎فردي داده مي‎شود به‎گونه‎اي که نام کامل هر ميزبان روي شبکه عبارت است از: Universal Resource Location
نام بالاترين حوزه + .... + نام حوزه بالاتر + نام حوزه‎ي پايين‎ترين حوزه + نام ميزبان Domain Name System
[bookmark: OLE_LINK147][bookmark: OLE_LINK148]به‎عنوان مثال مي‎توان www.microsoft.com اشاره کرد. www نام ميزبان وب در زير حوزه Microsoft است و Microsoft زيرحوزه‎ي Com است. اين نوع نام‎گذاري در اينترنت استفاده مي‎شود. در اين سيستم براي دسترسي به منابع روي ميزبان‎ها از نام سلسله‎مراتبي به‎اضافه‎ي نام کامل منبع متعلّق به ميزبان استفاده مي‎شود که URL[footnoteRef:10]  نام دارد. به‎عنوان مثال براي دسترسي به پرينتري که روي ميزبان www.microsoft.com قرار دارد و نام اشتراکي آن mptr است، عبارت زير استفاده مي‎شود (همان: 61): [10: . Universal Resource Location] 

www.microsoft.com/mptr 
همچنين به‎عنوان مثال در آدرس الکترونيکي ir کد اينترنتي خاص کشور ايران است که در پايان همه آدرس‎هاي الکترونيکي علمي، ملّي، و پست‎هاي الکترونيکي خاص ايران آورده مي‎شود. بر اين اساس کشورها با داشتن اين کد‎هاي اينترنتي متفاوت از ديگري و خاصّ خود، در فضاي مجازي اينترنت از يکديگر جدا مي‎شوند و با استفاده از اين کدها مرزبندي‎هاي جديدي بين آنها شکل مي‎گيرد. 
5- استفاده از خطوط انگشت سبابه
 برای ورود اعضا به ابررایانه‎ها و سیستم‎های اطلاعاتی الکترونیکی و حتّی اعضا به مؤسسه‎ها و سازمان‎ها و اداره‎های امنيّتی و اطلاعاتی، از جمله مرزهای بسیار دقیق و حسّاس فضای مجازی است.
6- رمزهای ورودی (پسوردی)
متشکّل از تعدادی حرف، عدد و شکل به‎صورت ترکیبی یا مجزّاست، در تمامی حوزه‎های الکترونیکی به‎عنوان مرزی تثبیت‎شده و مقبول، مورد استفاده کاربران شبکه قرار گرفته است.
در بسیاری از موارد، گروه‎ها و افراد در داخل کشور یا در سراسر جهان برای رسیدن به یک هدف، روی شبکه، یک جامعه‎ي مجازی به‎وجود مي‎آورند و منابع فکری و مادّی خود را بسیج مي‎کنند. وقتی متخصّصان امنيّتی در شبکه درصدد کشف این جوامع مجازی سیاسی و امنيّتی برآیند، درمي‎یابند که آنها از یک سیستم رمز و رمزنویسی و رمزگشایی بسیار پیچیده استفاده مي‎کنند که ورود به محدوده‎ي آنها را ناممکن مي‎كند. به‎گفته‎ي ديگر، مرزهای فضای مجازی، ماهیّتی پایدارتر و نفوذناپذیر نسبت به مرزهای فضای واقعی دارند (ویسی، 1388: 30). همچنین مرزهای هوشمند یکی از نوآوري‎هاي جدید در جهت تسهیل تجارت و در همان زمان، کنترل و مراقبت از تروریست‎ها، سلاح‎های کشتارجمعی، داروهای قاچاق و مهاجران غیر قانونی است. در حال حاضر این نوآوري باعث همکاری نزدیک آمريكا، مکزیک و کانادا برای مبارزه با تروریسم شده است. اگرچه مرزهای هوشمند مربوط به ورودی‎های مرز است؛ ولی این امر سبب مدیریت خوب نیز شده است، یعنی در عصر جهاني‎شدن که فناوری آن را شكوفا كرده، به کارگیری فناوری براي مراقبت و کنترل مرز مشاهده مي‎شود. در این دنیای جهانی‎شده به‎همراه پیشرفت فناوری، ما نه‎تنها شاهد فرسوده شدن مرزها نیستیم، بلکه بر مبنای شواهد کنونی شاهد تقویت مرزها هستيم. بنابراین حتّی اگر مرزهای حکومت ملّي در دهه‎های اخیر نفوذپذیر شده باشند، ارتباطات جمعی موجب از رده خارج شدن مرزبندی‎ها یا موجب از میان رفتن کنترل‎های تنظیمی و نظارتی حکومت ملّي نشده است. برعکس شواهدی زیاد در دست است که نخبگان حکومتی تلاش کرده‎اند تا قدرتشان را بر جریان‎ها افزایش دهند (میرحیدر و حیدری فر، 1385: 23-22).
تجزیه و تحلیل
در اين پژوهش ما به بررسي و تببين تحوّلات مفهوم مرز در فضاي سیاسی مجازي پرداختيم. بدين صورت كه ابتدا با تعريف و بيان ماهيّت مرز، به تحوّلات دوران معاصر و شکل‎گیری فضاي سیاسی مجازي و تحوّل در ابعاد حاكميّت و مفهوم امنيّت پرداخته شد. سپس در ادامه به موشکافي امنيّت و تهدیدهاي فضای سیاسی مجازی، انواع تهدیدهاي فضای سیاسی مجازی و ضرورت کنترل آن و انواع مرزهای فضای سیاسی مجازی پرداخته شد. فرضیّه‎های مطرح اینكه، مرزها هر چند در عصر جهاني‎شدن و در فضای سیاسی مجازی دچار تغییر و تحوّلات شدند؛ ولی ماهیّت آنها از بین نرفته، بلکه کارکرد‎های جدیدی به آن اضافه شده است.
می‎توان گفت فضاي مجازي که حاصل پيشرفت در زمينه‎ي فناوری‎هاي اطلاعاي و ارتباطي است، در کنار فضاي واقعي به يک واقعيّت ملموس تبديل شده است و هر روز نقش آن در زندگي بشر گسترش مي‎يابد. فضاي مجازي مانند فضاي واقعي داراي عناصر مختلفي است. اگر در فضاي واقعي و جغرافيايي مفاهيمي مانند حاكميّت، امنيّت و تهديد را داريم، در فضاي مجازي اين مفاهيم دچار تحوّلات کارکردي شده‎اند. براي نمونه، در بحث حاكميّت ملّي که شامل حاكميّت سياسي، اقتصادي و نظامي است، اين موارد در فضاي مجازي به نوعي دگرگون شده و تهديدها و امنيّت تغيير کرده است. به‎عنوان مثال در فضاي مجازي تهديدکنندگان جديدي به‎وجود آمده‎اند، مانند هکرها، ويروس‎ها و کرم‎هاي رايانه‎اي، تروريسم‎هاي فضاي مجازي و سايت‎هاي غير اخلاقي. البتّه اين نکته را بايد در نظر داشت که ماهيّت تهديد همان است، اما جنس تهديدها تغيير كرده است. بنابراين اگر ما در فضاي واقعي براي خود مرز قائل مي‎شويم تا محدوده‎ي فعّاليّت ما با ديگران تداخل نکند و براي جلوگيري از تهديدها در حفظ و مراقبت از مرز‎هايمان کوشا هستيم، با در نظر گرفتن اين نکته که ماهيت مرز هيچ‎گاه تغيير نمي‎کند، ولي کارکرد آن دچار دگرگوني مي‎شود، مي‎توانيم بگوييم که در فضاي مجازي، ما کنترل‎هاي مرزي و به‎نوعي مرز‎هاي مجازي داريم. 
بدین ترتیب اگر در حال حاضر ما دو فضای واقعی و مجازی داشته باشیم، مرزها هم در فضای واقعی و هم در فضای مجازی شکل‎های جدیدی به‎خود گرفته‎اند. در فضای واقعی تحوّلات باعث ایجاد مرزهای جدید شده‎اند. براي نمونه، مرزهایی که بر اساس دین و مذهب، طبقات اجتماعی، قومّیت و نژاد، فرهنگ و زبان، فضا و مکان و ملّت و ناسیونالیسم شکل گرفته‎اند. اینترنت و فضای سیاسی مجازی شکل‎گرفته توسّط فناوری‎های ارتباطی، یک واقعیّت ملموسی است که در کنار فضای واقعی وجود دارد، اما تفاوت‎هایی هم با فضای واقعی دارد. بحثی که در این جا مطرح است اینکه، اگر ما در فضای واقعی و جغرافیایی یک کشور مرزهایی داریم و جریانات مختلف را توسّط مرزها کنترل مي‎کنیم، در فضای سیاسی مجازی چگونه مي‎توان مرز ایجاد کرد؟ به طوری که بسیاری از پدیدهای سیاسی مختلف فضای واقعی، در فضای مجازی بازنمایی مي‎شود. با وجود نام‎ها و واژگاني مانند تروریسم سایبری، جرایم فضای مجازی، تجاوز در فضای مجازی یا حتّی توزیع موارد ضدّ اخلاقی، تبلیغات نژادپرستی، تبلیغات ضدّ مذهبی، جریان یک‎سویه‎ي اطلاعات، بحث هکرها و.... نیاز به قاعده‎مند و تنظیم‎کردن اینترنت و فضای مجازی را ضروری مي‎یابیم. فيلترينگ يک نوع مرز مجازي است که در واقع حکومت‎ها براي آنچه مورد خوشايند آنها نيست و به نوعي آن را تهديد مي‎شمارند، فيلترينگ را اجرا مي‎کنند. همچنین برخی موارد فنّی و نشانه‎هاي موجود در فضای مجازی به‎نوعی نشان‎دهنده‎ي مرزهای مجازی هستند. به‎عنوان مثال کدهای مخابراتی و اینترنتی نشان‎دهنده‎ي مرزهای مجازی خاص برای یک کشور هستند (به‎عنوان مثال دامنه‎ي ir برای ایران). بنابراین وجود مرزهای الکترونیکی نشانه‎ي آن است که کارکرد مرز در فضای سیاسی مجازی تغییر کرده است و کارکرد جدیدی به آن اضافه شده است، ولی ماهیّت آن از بین نرفته است. بدین ترتیب فرضیّه‎های این پژوهش اثبات مي‎شود. 
نتیجه‎گیری
مرزها از مهم‎ترین بحث‎های جغرافیای سیاسی شمرده مي‎شوند؛ اما با وجود جهاني‎شدن بحث‎های زیادی در مورد از بین رفتن مرزها مطرح شد. فضای مجازی و اینترنت در عصر جهاني‎شدن گسترش فراوانی پیدا کرده‎اند. در این پژوهش سؤال اصلی این بود كه مرزها در عصر جهانی و فضای مجازی چه تغییر و تحوّلاتی پیدا کرده‎اند. همچنین فرضیّه‎های مطرح اينكه، مرزها هر چند در عصر جهاني‎شدن و در فضای سیاسی مجازی دچار تغییر و تحوّلات شدند؛ ولی ماهیّت آنها از بین نرفته، بلکه کارکرد‎های جدیدی به آن اضافه شده است. از مجموعه یافته‎های این پژوهش این نتیجه به‎دست آمد که مرزها در عصر جهاني‎شدن و در فضای مجازی که امروزه به‎ یک واقعیّت ملموس تبدیل شده، دچار تغییرات کارکردی شده‎اند. همچنین تحوّلات دوران معاصر، سبب ایجاد مرزهای جدید در فضای واقعی نیز شده است، مانند مرزهایی که بر اساس دین و مذهب، قومیّت و نژاد و طبقات اجتماعی به‎وجود آمدند. از سوي دیگر، عناصر سیاسی در فضای مجازی به‎طوری دیگر بازنمایی شده است. اگر تروریسم در فضای واقعی و جغرافیایی وجود دارد، در فضای مجازی نیز، تروریسم مجازی وجود دارد یا برخی توزیع موارد خاص در سایت‎ها یا وجود سایت‎های غیراخلاقی، ضدّ دینی، تبلیغات نژادپرستی و بسیاری از این موارد، نشان‎دهنده‎ي این است که ما نیاز به قاعده‎مند كردن یا تنظیم اینترنت و فضای مجازی هستیم، همان‎طور که در فضای واقعی با ایجاد مرزها در پی کنترل جریانات هستیم، این ضرورت در فضای مجازی هم احساس مي‎شود. در این پژوهش مهم‎ترین گفتمان مربوط به مرزهای مجازی هستند. فیلترینگ، کدهای اینترنتی، کدهای مخابراتی، کارت‎های اعتباری و مانند آن، به‎عنوان مرزهای مجازی مطرح شدند که از آنها با نام مرزهای الکترونیکی هم مي‎توان ياد كرد. بدین ترتیب وجود مرزهای الکترونیکی نشان‎دهنده‎ي این است که کارکرد مرز در فضای سیاسی مجازی دچار تغییر شده‎اند. ولی به این نکته باید توجّه کرد که مرزها هیچ‎گاه از بین نرفته‎اند. بدین ترتیب امروزه ما در کنار مرزهای واقعی با نوعی دیگر از مرزها  روبه‎رو هستیم که مرزهای مجازی ناميده مي‎شوند. 
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